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“PLAN DE SEGURIDAD DEL SISTEMA DE INFORMACIÓN ERP  
‘SPRING’ EN EL GRUPO TRANSPESA S.A.C.” 
 
RESUMEN 
 
Por: Bobadilla Castro, José Francisco 
Esquivel Ledesma, Enrique Alonso 
 
El presente estudio tiene como objetivo garantizar la seguridad del sistema información ERP 
Spring utilizado en el Grupo Transpesa S.A.C. 
 
El sistema Spring soporta la mayoría de los principales procesos de la empresa, y tras evaluar 
la situación actual de éste, se pudo determinar que la empresa tiene una deficiente seguridad 
de la información al utilizarlo y gestionarlo. 
 
Es por esto que se propone un plan de seguridad alineado a los estándares ISO 27001:2013 
y 27002:2013, compuesto por un conjunto de políticas y un plan de implementación el cual 
permita el cumplimiento y vigencia de éstas. 
 
El proyecto está enmarcado por la utilización de la metodología de análisis y gestión de 
riesgos MAGERIT v3, con la finalidad de determinar los riesgos de mayor impacto para la 
empresa y, además, el plan fue validado por un juicio de expertos aplicado a 5 especialistas. 
De esta manera se determinó que la aplicación del plan elaborado significará una mejora 
considerable a la actual seguridad de la información del sistema, así como a la gestión de este 
por parte de los trabajadores 
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“PLAN DE SEGURIDAD DEL SISTEMA DE INFORMACIÓN ERP  
‘SPRING’ EN EL GRUPO TRANSPESA S.A.C.” 
 
ABSTRACT 
 
By: Bobadilla Castro, José Francisco 
Esquivel Ledesma, Enrique Alonso 
 
This study aims to ensure the security of the Spring ERP information system used in Grupo 
Transpesa S.A.C. 
The Spring system supports most of the main processes, and after evaluating the current situation 
of the company, it was possible to determine that the they have a poor security of their 
information when using and managing it.  
This is why a safety plan aligned to the ISO 27001: 2013 and 27002: 2013 standards is proposed, 
consisting of a set of policies and an implementation plan that allows the accomplishment and 
validity of them.  
The project is framed by the use of MAGERIT v3 risk analysis and management methodology, 
in order to determine the risks with the greatest impact for the company and, in addition, the plan 
was validated by an expert judgment applied to 5 specialists. In this way it was determined that 
the implementation of the plan developed will mean a significant improvement to the current 
security of the system’s information, as well as it’s management by the workers.  
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1. INTRODUCCIÓN  
Hoy en día, dentro de los objetivos principales de las organizaciones se encuentra la 
mejora continua de sus procesos, para ello se está en constante medición vía 
indicadores de cada parámetro y esto va de la mano con la seguridad de la información. 
Uno de los parámetros para medir la seguridad de la información son las incidencias, 
es decir los eventos no programados que se detectan en los sistemas, redes o servicios 
y que afectan a la disponibilidad, confidencialidad o seguridad de la información. 
El tener claro las incidencias más comunes de la empresa permiten orientar las 
inversiones de seguridad hacia las brechas de mayor impacto. 
Una de las principales amenazas que enfrenta toda organización para proteger su 
información es el factor humano, el cual es capaz de atentar contra la seguridad de la 
información directa o indirectamente. 
Para evitar la pérdida de información sensible se debe identificar que información es 
realmente vital para la empresa antes de protegerla adecuadamente, evidentemente esta 
tarea no es sencilla y requiere un estudio al detalle. 
Otro punto importante luego de identificar la información vital, son los canales por los 
cuales la información es distribuida. La protección y monitoreo de estos canales 
implica un gran reto para los profesionales de TI. 
Es así que la presente investigación se desarrolla en la empresa de transportes “Grupo 
Transpesa S.A.C” de Trujillo. 
En el caso específico del Grupo Transpesa S.A.C, se ha detectado a través de las 
incidencias (ver Anexo A), que existen muchos factores que atentan contra la seguridad 
de la información, como se detalla a continuación: 
- El Grupo Transpesa cuenta con un ERP el cual sistematiza gran parte de sus 
procesos. Las solicitudes de accesos/privilegios al sistema son realizadas por los 
jefes de área y enviadas por correo al jefe de T.I. con la finalidad de que cree los 
usuarios correspondientes. Por su parte, el jefe de T.I. solicita el llenado de un 
formato en Excel para proceder con lo solicitado. Sin embargo, tanto el correo 
enviado como el formato no establecen puntualmente los privilegios en el sistema, 
causando que se termine “copiando” los privilegios de otro usuario con un puesto 
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similar, o se otorguen accesos insuficientes y el mismo usuario constantemente este 
solicitando accesos y, ante una demora, “preste” el usuario de otro trabajador. 
- Si bien todas las incidencias atendidas por el área de T.I. se ven reflejadas en un 
cuadro, no existen formatos establecidos según el tipo de solicitud que se le 
entreguen a los usuarios para que puedan realizarlas. Esto, en solicitudes 
estrictamente relacionadas a la confidencialidad de la información, implica que se 
desconozcan diversos factores como autorizaciones, tiempos, nivel de riesgo en su 
atención e inclusive, dejan que el usuario sea juez y parte de un proceso. 
- Todas las actualizaciones, mejoras o verificaciones de errores del ERP son 
realizadas por el proveedor, Royal Systems. Para tal efecto, el proveedor accede a 
la red a través de un software de acceso remoto. La principal amenaza a la 
confidencialidad de la información radica en el nivel de acceso que se le otorga, 
pues en la mayoría de casos accede a una computadora del personal de T.I. y se le 
entrega acceso total al gestor de base de datos de producción, además, dado que se 
le asignan otras tareas al propietario de la computadora, sus acciones no son 
supervisadas. 
Por lo anterior expuesto, se formula el siguiente problema de investigación: “¿Cómo 
garantizar la seguridad del sistema de información ERP Spring en el Grupo Transpesa 
S.A.C? y su respectiva Hipótesis “Aplicando un plan de seguridad alineado a las 
normas ISO/IEC 27001:2013 y 27002:2013 siguiendo la guía de pasos propuesta por 
Justino Salinas, Z. (2015) y la metodología MAGERIT v3 se garantiza la seguridad del 
sistema de información ERP Spring en el Grupo Transpesa S.A.C.” 
Así mismo, el objetivo general a conseguir es : “Garantizar la seguridad del sistema de 
información ERP Spring en el Grupo Transpesa S.A.C. mediante un plan de seguridad 
alineado con los controles de las normas ISO/IEC 27001:2013 e ISO/IEC 27002:2013 
siguiendo la guía de pasos propuesta por Justino Salinas, Z. (2015).” 
Y sus Objetivos Específicos son: 
a. Estudiar y analizar la problemática de la seguridad del sistema de información 
ERP SPRING en el Grupo Transpesa S.A.C. 
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b. Diseñar el plan de seguridad siguiendo la guía de pasos nombrados por Justino 
Justino Salinas, Z. (2015) y la metodología MAGERIT v3, el cual comprende las 
políticas de seguridad y el plan de implemenación de las políticas de seguridad. 
c. Determinar políticas de seguridad de la información alineadas con las normas 
ISO 27001:2013 e ISO 27002:2013. 
d. Determinar el plan de implementación de políticas de seguridad, encargado del 
cumplimiento de los controles y procedimientos definidos en las mismas. 
 
La metodología y actividades a seguir son abstraídas de los antecedentes revisados en 
el capitulo 2; para la correcta implementación de la ISO/IEC 27001 se siguen los 
siguientes pasos: El Análisis de Activos de la Empresa, Análisis y Evaluación de 
Riesgos usando la Metodología de MAGERIT, creación del plan de seguridad que 
comprende las políticas de seguridad  y el plan de implementación. 
La creciente necesidad de una estrategia de mitigación de amenazas en contra de la 
seguridad de la información es la base semántica de este proyecto. 
El principal activo o valor de una empresa es sin duda su información, cualquier 
problema o incidente que repercuta en esta afectara a la empresa directamente, esto nos 
lleva a poner el primer escalón de seguridad de la información mediante la creación de 
políticas de seguridad. 
La empresa actualmente no le presta mucho interés a la gestión de la seguridad de la 
información, es así como también se elaborara un plan de implementación de las 
políticas creadas a favor de que la empresa decida la puesta en marcha de las mismas. 
La limitación más importante que se tuvo es la falta de mantenimiento del sistema. Si 
bien la empresa constantemente opta por la adquisición de nuevas funcionalidades o 
mejoras, se hace evidente que muchas de las opciones ofrecidas por los módulos no 
han sido revisadas o utilizadas desde su implantación, causando que algunos procesos 
tengan que ser obviados. 
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2. MARCO TEÓRICO          
2.1. Antecedentes 
En primer lugar (Justino Salinas, 2015) investiga una manera de garantizar la 
seguridad de la información, en empresas inmoviliarias en general, propone en el 
capitulo uno de su investigación un modelo de pasos a seguir enfrentando los 
entregables o resultados y las herramientas que utiliza, este modelo se ha tomado 
de referencia para el presente trabajo quedando de esta manera las fases 
siguientes: Analisis de la situación actual de la empresa, análisis de riesgos, 
elaboración del plan de seguridad y la evaluación de juicio de expertos del plan 
de seguridad. 
 
Dentro de la investigación de (Yan Carranza & Zavala Vasquez, 2013),  la cual 
busca mejorar la seguridad de la información de centros de datos, plantea analizar 
la situación actual de la empresa mediante la ejecución de una auditoria de 
Sistemas para posteriormente identificar los activos, evaluar los controles de TI 
que se tienen y planes de contingencia que poseen la empresa. De aquí podemos 
disernir que un plan de mejora y plan de seguridad son distintos, en el capitulo 2 
de la investigación específicamente en el estado del arte definen plan de mejora 
como “un conjunto de acciones y medidas para el mejoramiento de la seguridad” 
y dentro del presente trabajo el plan de seguridad establecido comprende las 
políticas de seguridad y la implementación de las mismas.  
 
En la investigación de (Montoya, 2013) el cual elabora un diseño de un Sistema 
de Gestión de Seguridad de Información para un Centro Cultural Binacional, la 
herramienta que utiliza para recolección de datos de la empresa, es el 
modelamiento de procesos, para posteriormente continuar con la identificación 
de activos y análisis de riesgos, de esta manera es un segundo antecedente 
expuesto que sigue la misma estructura de análisis, para garantizar la seguridad 
de la información. 
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De acuerdo con la investigación de (Espinoza, 2013), el cual busca diseñar un 
sistema de gestión de seguridad de la información para empresas de producción 
y comercialización de alimentos,  utiliza el MAGERIT II para el análisis de 
riesgos, la misma documentación de la metodologia expone una lista de activos 
que se pueden utilizar siempre y cuando a la empresa que se aplique posea los 
mismos activos, esta metodología de análisis de riesgos se utilizo en el presente 
trabajo. Tambien en el capitulo 3 de la investigación expone como resultados las 
políticas de seguridad y con ello culmina su investigación, es de esta manera que 
se busca ir mas lejos y se tiene el plan de seguridad que comprende las políticas 
de seguridad y la implementación de las mismas 
 
Para finalizar (Santos LLanos, 2014) expone un caso sobre la seguridad de la 
información dentro de las empresas de consultoría de software, es necesario para 
estas empresas que reciben la información de sus clientes que sepan cómo 
garantizarles que su información está siendo manejada de manera eficiente 
evitando fugas de información, sabotaje u otro tipo de ataque, específicamente en 
el capitulo 5, como acciones de mejora y dentro del plan de mejora que expone 
en su anexo W, establece los procedimientos a seguir para atacar lo que denomina 
como hallazgos los riesgos analizados; de esta manera se extrae de la lógica 
planetada por el trabajo hacer un plan de implementación, de las políticas de 
seguridad establecidas. 
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2.2. Fundamentación Teórica de la investigación 
2.2.1. Seguridad de la Información 
Según Javier Areito la seguridad propiamente dicha es un proceso continuo 
multidimensional, es decir que existe en diferentes aspectos de la sociedad y 
define la seguridad de la información de la siguiente manera: “La Seguridad 
de la Información es una disciplina en continua evolución. La meta final es 
permitir que una organización cumpla con todos sus objetivos de negocio o 
misión, implementando sistemas que tengan especial cuidado y consideración 
hacia los riesgos relativos a las TIC de la organización, a sus socios 
comerciales, clientes, Administración Pública, suministradores, etc.” (Areito, 
2008). 
Para tener una definición acorde a la familia ISO 27000 la (ISO/IEC 
27000:2014) del Glosario de términos nos dice:  
La seguridad de información incluye tres dimensiones principales: la 
confidencialidad, disponibilidad e integridad. Consiste en la aplicación y 
gestión de medidas de seguridad apropiadas, lo que implica la consideración 
de una amplia gama de amenazas, con el fin de garantizar el éxito y 
continuidad del negocio, de manera sostenida, y la minimización de los 
impactos de los incidentes de seguridad de la información. Esto se logra 
mediante la implementación de un conjunto aplicable de controles, 
seleccionados a través del proceso de gestión de riesgos y administrados 
utilizando un SGSI; incluye las políticas, procesos, procedimientos, 
estructuras organizacionales, software y hardware para proteger los activos 
de información identificados (pág. 15). 
 
2.2.2. Información 
La información es uno de los principales activos de las organizaciones, es 
mediante el análisis de esta que nace la mejor toma de decisiones y conlleva a 
la empresa a crecer, según el Glosario de términos de la familia ISO 27000 
define la información como: 
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La información es un activo que, al igual que otros activos de negocio 
importantes, es esencial para la misión de una organización y por lo tanto 
necesita ser protegida de forma adecuada. La información puede ser 
almacenada en muchas formas, incluyendo: forma digital (por ejemplo: en 
archivos de datos almacenados en medios electrónicos u ópticos), forma 
material (por ejemplo: en el papel), así como la información no estructurada 
en la forma de conocimiento de los empleados. La información puede ser 
transmitida por diversos medios, incluyendo: mensajería, comunicación 
electrónica o verbal. Cualquiera que sea la forma que adopte la información 
o el medio por el cual sea transmitida, siempre se necesita una protección 
adecuada. (ISO/IEC 27000:2014, pág. 15). 
 
2.2.3. Política 
La política se define en la (ISO 73, 2011) como: “Dirección general y formal 
expresada por la gerencia” (pág. 3). 
 
2.2.4. Política de Seguridad de la Información 
La política de seguridad de la información, está orientada a proteger la 
información, acorde a normas de seguridad establecidas dentro de estas, en el 
libro de (Dussan Clavijo, 2006) la define como:  
Una política de seguridad son un conjunto de directrices, normas, 
procedimientos instrucciones que guía las instrucciones de trabajo y definen 
los criterios de seguridad para que sean adoptados a nivel local o 
institucional, con el objetivo de establecer, estandarizar y normalizar la 
seguridad tanto en el ámbito humano como tecnológico (pág. 11). 
 
2.2.5. Plan de Implementacion 
El Plan de Implantación se ocupa de planificar la transición entre el 
Escenario Origen y el Escenario Destino en la entidad, atendiendo a 
diversos criterios que se adapten a las características de la entidad y 
maximicen así el éxito de la operativa. (CENATIC, 2010). 
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En el presente trabajo, son los pasos a desarrollar para la correcta 
implementación de las políticas de seguridad. 
 
2.2.6. Plan de Seguridad 
El Plan de Seguridad supone llevar  a cabo los objetivos estratégicos que 
se identificaron en la política de seguridad y en las normativas vigentes de 
seguridad en la empresa, con el fin de ubicar a la organización, a nivel 
mundial, en un entorno de riesgo aceptable. (PMG-SSI, 2014). 
Para el presente caso de estudio, el plan de Seguridad está compuesto por 
las Políticas de Seguridad obtenidas de la Gestión de Riesgos y el Plan de 
Ejecución. 
 
2.2.7. Disponibilidad 
La información debe encontrarse a disposición de quienes deben acceder a 
ella, el glosario de términos de la familia ISO 27000 define la 
disponibilidad como: “La propiedad de estar disponible y utilizable cuando 
lo requiera una entidad Autorizada. Esto requiere que la misma se 
mantenga correctamente almacenada con el hardware y el software 
funcionando perfectamente y que se respeten los formatos para su 
recuperación en forma satisfactoria” (ISO/IEC 27000:2014, pág. 11). 
 
2.2.8. Confidencialidad 
Es el acceso a la información únicamente por personas que cuenta con la 
debida autorización, el glosario de términos de la familia ISO 27000 define 
la confidencialidad como: “Propiedad de la limitación o restricción de la 
información a individuos, entidades o procesos no autorizados sea conocida 
por personas autorizadas” (ISO/IEC 27000:2014, pág. 10). 
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2.2.9. Integridad 
La integridad busca mantener la información libre de modificaciones no 
autorizadas, el glosario de la familia ISO 27001 define integridad como: 
“Propiedad de la información de exactitud y completitud” (ISO/IEC 
27000:2014, pág. 7). 
 
2.2.10. ISO/IEC 27001:2013 Tecnología de la Información – Técnicas de 
Seguridad - Sistemas de Gestión de la Seguridad de la Información – 
Requisitos. 
Es el estándar principal de la familia ISO 27000, el glosario de la familia 
27000 nos dice: “La ISO/IEC 27001 brinda los requerimientos para el 
desarrollo y operación de SGSI incluyendo una lista de controles para el 
manejo y mitigación de los riesgos asociados a los activos de información. 
Se puede confirmar la eficacia de la implementación del SGSI mediante una 
auditoria o certificación” (ISO/IEC 27000:2014, pág. 22) 
Publicada el 25 de Septiembre del 2013 reemplazando a las ISO/IEC 
27001:2005. Contiene los requisitos básicos que debe tener todo sistema de 
gestión de seguridad de la información y es un estándar sobre el cual se 
certifican los SGSI de las organizaciones. 
En la Figura 1 se muestran las diferencias entre la ISO/IEC 27001:2005 y la 
ISO/IEC 27001:2013 que contiene 11 nuevos requerimientos sin embargo 
solo llega a un total de 154 mientras que la anterior tenía 178 requerimientos, 
esto está justificado en que la norma ISO 27001:2005 tenía que cambiar a la 
nueva estructura de alto nivel llamada “Anexo SL” y además la necesidad de 
alinearla con todos los principios y orientaciones dadas por la norma ISO 
31000 de Gestión de Riesgo. Debido a esto es la gran diferencia entre la ISO 
27001/2005 y la ISO 27001/2013. 
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Figura 1  Diferencias entre ISO 27001/2005 e ISO 27001/2013 
     Fuente: (PGM, 2014) 
           
2.2.11. ISO/IEC 27002/2013 Tecnología de la Información – Técnicas de 
Seguridad – Código de prácticas para el control de la Seguridad de la 
Información. 
 
Se trata de la segunda edición de la norma, la cual reemplaza y cancela el 
ISO/IEC 27002:2005. Con 14 secciones y 113 controles, esta norma contiene 
el Código para la práctica de la gestión de la seguridad de la información 
(previamente BS 7799 Parte 1 y la norma ISO/IEC 17799), el glosario de la 
familia 27000 define a la ISO 27002: “Este estándar brinda la guía de 
implementación de la lista de las mejores prácticas y los más aceptados 
objetivos de control presentados como anexo en la ISO/IEC 27001, con el 
objetivo de facilitar la elección de controles para asegurar la seguridad de los 
activos de información” (ISO/IEC 27000:2014, pág. 22)  
Así mismo la (ISO/IEC 27002:2013) se define:  
Este estándar Internacional establece los lineamientos y principios 
generales para iniciar, implementar, mantener y mejorar la gestión de la 
seguridad de la información en una organización. Los objetivos 
 22 
 
delineados en este Estándar Internacional proporcionan un lineamiento 
general sobre los objetivos de gestión de seguridad de la información 
generalmente aceptados. (pág. 1) 
En la Figura 2 se muestran las principales diferencias entre la ISO/IEC 
27002:2005 y la ISO/IEC 27002/2013, al alinearse la nueva ISO 27001:2013 
queda afectada la ISO 27002 teniendo el mismo número de controles. 
 
 
Figura 2 Diferencias entre ISO 27002:2005 e ISO 27002:2013 
Fuente: (Collazos, 2015) 
    
2.2.12. Sistema de Gestión de la Seguridad de la Información (SGSI) 
El SGSI es el concepto central sobre el que se construye la ISO/IEC 27001, es 
el proceso de gestión de la seguridad de la información el cual es sistemático, 
documentado y a la vez publicado para ser conocido por toda la organización. 
La (ISO/IEC 27000:2014) la define de la siguiente manera: 
Un Sistema de Gestión de Seguridad de la Información (SGSI) consiste en 
políticas, procedimientos, directrices, recursos asociados y actividades, 
gestionadas colectivamente por una organización, en la búsqueda de la 
protección de sus activos de información. Un SGSI es un enfoque 
sistemático para establecer, implementar, operar, monitorear, revisar, 
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mantener y mejorar la seguridad de la información de una organización para 
alcanzar los objetivos de negocio. Se basa en la evaluación del riesgo y los 
niveles de aceptación del riesgo de la organización, diseñada para tratar y 
gestionar los riesgos de manera efectiva. Analizar requisitos para la 
protección de los activos de información aplicar los controles adecuados 
para garantizar su protección, según sea necesario, contribuye a la 
implementación exitosa de un SGSI. (pág. 14). 
 
2.2.13. Marco Metodológico elaborado por Justino Salinas, Zully  
Zully Justino realizó el diseño de un SGSI para empresas del sector inmobiliario, 
justificando que estas empresas buscan mantener un nivel alto de seguridad en 
los procesos y sistemas que utilizan.  
Para lograr el diseño, propone un esquema de trabajo alineado a sus objetivos 
específicos y divididos en resultados y herramientas.  
 
Figura 3 Mapeo de Resultados esperados y herramientas metodológicas 
Fuente: (Justino Salinas, 2015) 
 
Este esquema ha sido adaptado para la elaboración del plan de seguridad. 
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2.2.14. Metodología de Gestión de Riesgos MAGERIT 3.0   
MAGERIT (Metodología de Análisis y Gestión de Riesgos de los Sistemas de 
información), propone un esquema de gestión de riesgos basado en identificar 
activos, amenazas, impactos y controles, esta se define en su libro 
(Metodologia de Analisis y Gestión de Riesgos de los Sistemas de 
Información, 2012) 
El Consejo Superior de Administración Electrónica de España elaboró 
MAGERIT (Metodología de Análisis y Gestión de Riesgos de los Sistemas 
de Información) para gestionar los riesgos de las TIC debido al creciente 
uso y dependencia de estas para alcanzar los objetivos que cada individuo 
u organización desea. En esta metodología la gestión de riesgos se divide 
en 2 subprocesos, estos son:   
• Análisis de Riesgos: Permite determinar lo que posee la organización 
y que le podría suceder.  
• Tratamiento de Riesgos:  Organiza una defensa prudente para 
sobrevivir a los incidentes y seguir operando en las mejores 
condiciones, al no poder controlar se maneja un riesgo residual que es 
asumido por la alta dirección (pág. 5). 
2.2.15. Riesgo 
Es la probabilidad de que una amenaza explote una vulnerabilidad del activo,  
el glosario de la familia 27000 lo define como: “Un riesgo es cualquier tipo de 
evento o circunstancia que de ocurrir amenazarían los objetivos de una 
organización, estos riesgos tienen una posibilidad de ocurrencia por lo que se 
miden como la multiplicación de impacto por probabilidad” (ISO/IEC 
27000:2014, pág. 10) 
 
Así mismo Tupia en su libro lo define de la siguiente forma: “Según ITIL, el 
riesgo se presenta como una incertidumbre en el resultado de la aplicación de 
un servicio o proceso, el cual está relacionado a la probabilidad de que un 
evento se materialice alterando su normal ejecución” (Tupia Anticona, 2013). 
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2.2.16. Control 
El control son los medios para gestionar el riesgo, el glosario de la familia ISO 
27000 lo define así: “Medida que modifica la situación del riesgo” (ISO/IEC 
27000:2014, pág. 4) 
Existen también varias formas de establecer controles sobre riesgos 
organizacionales. La siguiente es la presentada por (ISACA, 2011):  
1. Disuasivos: su presencia disuade de la comisión de acciones en contra 
de alguna política o procedimiento establecido y considerado correcto. 
Por ejemplo: cámaras de vigilancia.  
2. Preventivos: detectan problemas antes que ocurran por medio de 
monitoreo constante. Por ejemplo: políticas de contratación.  
3. Detectivos: detectan y reportan los problemas suscitados por errores u 
omisiones, en el momento en que éstos ocurren. Por ejemplo: Uso de 
Antivirus.  
4. Correctivos: minimizan el impacto de una amenaza ya consumada. Por 
ejemplo: Planes de contingencia. Propios de cada área administrativa 
y operativa de las organizaciones. 
 
2.2.17. Amenaza 
Causa potencial de un incidente inesperado, que podría resultar e daño a un 
sistema o a la organización. (ISO/IEC 27000:2014, pág. 15) 
2.2.18. Gestión de Riesgos 
La Gestión de Riesgos se basa en la evaluación de estos, una evaluación de 
riesgo de seguridad se lleva a cabo al principio para identificar qué medidas de 
seguridad son necesarias cuando se producen cambios en la información, en el 
libro  (Information Security: The Complete Reference, 2012) define la Gestión 
de Riesgos de la siguiente forma: 
La Gestión de riesgos, es identificar qué es lo que estas tratando de proteger 
y de quien. El objetivo de un programa de seguridad es mitigar los riesgos, 
pero esto no significa que los eliminaremos, esto significa que los 
reduciremos a un nivel aceptable. Para asegurarte que tus controles de 
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seguridad están trabajando correctamente necesitas anticipar que tipos de 
incidentes pueden ocurrir, a este conjunto de pasos se llama gestión de 
riesgos. (pág. 25). 
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3. MATERIAL Y MÉTODOS         
3.1. Material 
 
3.1.1. Población  
La población está constituida por los procesos de los módulos del sistema ERP 
del Grupo Transpesa S.A.C, esta cantidad es igual a 51. 
   
3.1.2. Muestra 
La muestra se calcula aplicando la siguiente fórmula:  
    
Obteniendo como resultado 45.  
      
3.1.3.  Unidad de Análisis  
La unidad de análisis será de 2 procesos de todos los módulos del sistema ERP 
Spring del Grupo Transpesa S.A.C. 
Justificación: Se han escogido solo 2 procesos de cada modulo que contienen 
la información más crítica para la empresa. 
 
3.2. Material 
 
3.2.1. Tipo de Investigación 
Según el período en que 
se capta la información 
Según la evolución del 
fenómeno estudiado 
Según el análisis 
de resultados 
Prospectivo Transversal Descriptivo 
 
3.2.2. Diseño de la Investigación 
El diseño de la ingestigación es Experimental. 
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3.2.3. Variables de estudio y Operacionalización 
 
      
Variable Dependiente: 
- La seguridad del sistema de información ERP Spring 
 
Variable Independiente: 
- Un plan de seguridad. 
 
Operacionalizacion de las variables: 
 
Variable Independiente Dimensión Indicador Unidad de medida 
Instrumento de 
investigación 
Plan de Seguridad 
 
Calidad 
Aplicabilidad Porcentaje Checklist 
Versionabilidad Porcentaje Checklist 
Completitud Porcentaje Checklist 
Factibilidad Porcentaje Checklist 
 
Variable Dependiente Dimensión Indicador Unidad de medida 
Instrumento de 
investigación 
La seguridad del 
sistema de 
información ERP 
Spring 
 
Calidad 
Activos 
involucrados 
N° de activos 
involucrados 
Cuestionario 
Versiones de 
políticas  
N° de versiones de 
políticas 
Cuestionario 
Incidencias N° de incidencias 
de seguridad 
Hoja de captura 
de datos 
Riesgos N° de riesgos Hoja de captura 
de datos 
    
3.2.4. Instrumentos de recolección de Datos 
Se aplicaron las siguientes técnicas de recolección de datos: 
 Entrevistas 
Instrumentos de Recolección: 
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 Hoja de captura de datos 
 Check-list     
3.2.5. Procedimientos y análisis de datos 
Técnica de Procesamiento de la información de datos: 
 Estadísticos. 
 Clasificación de la Información. 
 
3.2.6. Técnicas de análisis de datos 
Esta investigación empleara el método Mixto (Inductivo y Deductivo) 
 
3.2.7. Modelos estadísticos de análisis de datos 
El modelo estadístico para el análisis de los instrumentos de recolección será 
realizado mediante Estadística Descriptiva.   
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4. RESULTADOS 
De acuerdo al diseño metodológico adaptado (Justino Zully, 2015),  los resultados se 
ven reflejados en base a las siguientes actividades: 
FASES ACTIVIDADES HERRAMIENTAS ENTREGABLE 
Análisis de la 
situación actual 
del Sistema. 
Analizar la entrevista y los 
check-list. 
Diseño de los procesos actuales 
del sistema de información 
MS Excel 
Bizagi Process Modeler 
Análisis estadístico y 
diseño de los procesos 
del sistema de 
información. 
Análisis de 
Riesgos 
Identificación y valoración de 
activos. 
Identificación de amenazas. 
Estimación de Riesgos. 
MAGERIT v3 Cuadro de Valoración 
de Riesgos 
Elaboración de 
Plan de Seguridad 
Elaborar políticas de seguridad 
y plan de ejecución de las 
políticas según diagnóstico. 
ISO/IEC 27001 e 
ISO/IEC 27002 
Bizagi Process Modeler 
MS Project 2013 
Plan de Seguridad 
(Políticas y Plan de 
Implementación) 
Evaluación de 
Juicio de Expertos 
del Plan 
Solicitar a expertos validación 
de los entregables. 
 Documento validado 
por Juicio de Expertos 
 
Como primer punto, y como parte de la documentación requerida por la ISO/IEC 
27001:2013, se realizó un análisis del negocio y la situación actual del sistema, esto 
a través de la aplicación de herramientas de recolección de datos a los 
trabajadores(ver Anexo C) y la definición del alcance de la solución  través del 
diseño de los procesos sistematizados.  
Posteriormente, se aplicó la metodología de gestión de riesgos MAGERIT v3, para 
determinar las principales amenazas y riesgos para la empresa al hacer uso y gestión 
del sistema de información ERP Spring. 
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Finalmente, se elaboró el Plan de Seguridad, compuesto por 7 políticas de seguridad 
y un plan de ejecución, como medida para garantizar la seguridad de la información 
del sistema en base a las deficiencias encontradas en las fases anteriores, y que a su 
vez fue sometido a un juicio de expertos para determinar su validez como solución 
para el caso de estudio. 
 
4.1. Situación Actual de la Empresa 
4.1.1. Descripción 
El Grupo Transpesa S.A.C es una empresa dedicada al almacenaje y transporte 
de carga pesada en el norte del país y Lim, siendo actualmente un contratista de 
Arca Continental-Lindley. Para abastecer esta gran demanda, cuenta con más 120 
tractos y distintos tipos de carretas como tolvas, cortineras, furgones, etc. 
 La empresa cuenta con clientes de características empresariales y corporativas, 
todas de primer nivel, entre otros podemos resaltar a: Industrial: Metalpren SA, 
Fabrica de Envases SA, Tableros Peruanos SA, Productos Paraiso del Perú SA. 
Agroindustria: Camposol SA, Sociedad Agrícola Viru SA, Green Perú SA. 
Consumo masivo: Alicorp SAA, Corporación Lindley SA, Cia Cervecera Ambev 
Perú SAC, Sucden Perú SAS. Pesca: Tecnológica de Alimentos SA, Austral 
Group SA. Minería: EXSA SA, Lumina Copper SA.  
El Grupo Transpesa también cuenta con servicios adicionales dentro de la 
empresa, como abastecimiento de gasolina y mantenimiento de los tractos, para 
reducir costes en adicionales. A nivel de personal, son más de 250 trabajadores 
entre conductores, obreros y empleados, quienes a su vez pertenecen a las 
distintas áreas como son Recursos Humanos, Operaciones, Contabilidad, 
Finanzas, Tecnologías de la Información, Seguridad, Logística, Mantenimiento y 
Almacén.  
El dueño de Grupo Transpesa es el Sr. Enrique Pesantes, el cual a su vez es el 
Gerente General, de él dependen todas las gestiones internas y externas que Grupo 
Transpesa realiza. 
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4.1.2. Procesos 
El Sistema ERP ‘Spring’ soporta los procesos con los cuales se realiza el 
transporte de Carga y cuenta con los módulos de: Planillas, Recursos Humanos, 
Comercial, Cuentas por Pagar, Contabilidad, Logística, Operaciones. 
Los principales procesos de los módulos descritos se centran en la Programación 
de Viajes y Gastos dentro de estos, Facturación, Pagos, Cobranzas, Compras y 
Ventas, y Gestión del Personal.  
 
4.1.2.1. Programación de Viajes 
Este proceso permite registrar en el sistema un viaje solicitado por un cliente 
y que será realizado en base a una tarifa, ruta, producto y servicio acordados. 
La programación es realizada por un Asistente de Operaciones quien utiliza 
una orden de trabajo (OT) previamente registrada por el Supervisor de 
Operaciones. Un problema con la programación es que el usuario no puede 
saber la tarifa hasta que crea el viaje, causando que muchas veces se tengan 
que anular viajes mal programados. 
 
4.1.2.2. Seguimiento de Viajes 
Cuando el conductor regresa de un viaje, un Asistente de Operaciones 
recepciona sus guías y se encarga de actualizar el estado del viaje, para que 
posteriormente el viaje pueda ser facturado. El sistema está diseñado y permite 
la actualización de los estados del viaje en tiempo real, sin embargo la 
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operatividad de la empresa hace que el usuario actualice el viaje cuando ya 
terminó. 
 
4.1.2.3.  Facturación 
El proceso de facturación es generado desde el módulo  de operaciones y 
permite facturar uno o más viajes en un documento, eligiendo la serie con la 
cual se facturara pues hay facturadores en Lima y Trujillo. Una vez completado 
el proceso en Operaciones, la factura se ve reflejada en el módulo Comercial, 
donde se puede editar detalles mínimos y, de requerir actualizar montos, el 
facturador accede a un módulo Comercial de una versión anterior donde cuenta 
con todos los accesos. 
 
4.1.2.4. Venta de combustible  
La venta de combustible se realiza desde el módulo de Comercial, donde se 
registra un nuevo pedido, se crea el documento del pedido dentro del sistema 
con los detalles del mismo, luego se procede a dar aprobación validando los 
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datos, en caso la empresa solicitante posee documentos morosos se muestra 
una advertencia si desea realizar aun la aprobación del pedido; de continuar 
con el proceso el pedido está listo para el despacho, es aquí donde la empresa 
solicitante puede acceder a la carga del combustible y desde el módulo de 
comercial se realiza la facturación del mismo, antes que nada validando los 
datos y luego imprimir la factura. 
 
 
4.1.2.5. Registro y pago de obligaciones 
En el sistema Spring, una obligación es el concepto de un pago a realizar a un 
proveedor. Cuando es recibida una factura o boleta, un Asistente de 
Contabilidad se encarga de provisionar(ingresar) el documento en el sistema 
y, luego de aprobarlo, un Asistente de Finanzas se encarga del pago respectivo. 
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4.1.2.6. Registro y liquidación de reporte de gastos 
Este proceso es la asignación de viáticos a los conductores al momento de su 
viaje y la rendición y liquidación de sus gastos a su retorno. La solicitud de un 
adelanto es realizada por Operaciones, el dinero es entregado por Caja y a su 
retorno el conductor entrega sus documentos a un Asistente de Operaciones, 
quien, tras validar los documentos los entrega a Contabilidad, donde ingresan 
todos los gastos con sus respectivos documentos y los aprueba. 
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4.1.2.7. Ingreso de vouchers manuales 
La mayoría de vouchers son ingresados automáticamente a través de procesos 
de otros módulos, sin embargo el módulo de contabilidad también ofrece la 
opción de registrar vouchers manualmente. Esta opción generalmente es 
utilizada para registrar notas contables que ajusten cuentas o saldos. 
 
4.1.2.8. Desmayorización de vouchers 
Un voucher sumarizado es un voucher que es considerado dentro de un libro 
contable y por lo tanto, forma parte dentro de un cierre mensual o anual. La 
desmayorizacion de vouchers es otro proceso importante utilizado en el 
módulo de Contabilidad y que actualmente implica un potencial riesgo pues la 
seguridad de esta opción muchas veces es nula. 
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4.1.2.9. Compras 
Las compras son realizadas desde el módulo de Logística, sin embargo el inicio 
de este proceso empieza desde el área solicitante de una compra, se ingresa un 
nuevo requerimiento que luego será aprobado, se escoge un proveedor según 
un cuadro comparativo el cual se encargara de mandar el producto al local 
designado y posteriormente una vez en el almacén se despacha el producto al 
usuario solicitante. 
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4.1.2.10. Adquisición de servicios 
El proceso de adquisición de servicios inicia cuando un usuario de 
cualquier área solicita se realice un servicio, esta solicitud pasa por una 
aprobación se escoge el proveedor que realizara el servicio a este se le 
manda una orden de servicio y hace la ejecución en la fecha indicada. 
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4.1.2.11. Reclutamiento, selección y contratación del personal 
El reclutamiento inicia cuando en una área se necesita y solicita a Recursos 
Humanos la contratación de un personal nuevo, es el gerente el que aprueba 
esta solicitud y se publica en los medios, luego el área solicitante selecciona 
entre los postulantes a los candidatos que cumplen con el perfil y luego son 
evaluados, aquí se define el candidato a contratar. Gerencia acuerda con el 
candidato el salario y de ser aceptado pasa a contratación del candidato. 
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4.1.2.12. Generación de Planillas 
La generacion de planillas es generada en el area de Recursos Humanos, da 
inicio aperturando el proceso de planilla para luego proceder con el 
mantenimiento de datos de trabajadores, asignacion de conceptos de 
trabajadores y el matenimiento de prestamos de los mismos, estos subprocesos 
tienen que terminarse para poder continuar con el procesamiento de la planilla 
es decir la generacion de las boletas, si es correcta se procede al cierre de 
planilla. 
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4.1.3. Análisis de problemática 
A continuación se muestran los resultados obtenidos de la aplicación de las 
herramientas de recolección de datos (ver anexo C): 
Los resultados obtenidos se resumen en la siguente tabla: 
Descripción 
Sí No Total 
f % f % f % 
1. Control de accesos y privilegios 17 100.0 0 0.0 17 100.0 
a. Conocimiento de los accesos del perfil del usuario 3 17.6 14 82.4 17 100.0 
b. Conocimiento de los accesos corespondientes al perfil 2 11.8 15 88.2 17 100.0 
c. Opinión si tiene los accesos necesarios 9 52.9 8 47.1 17 100.0 
d. Accesos a opciones que no le correspondan 5 29.4 12 70.6 17 100.0 
e. Permiso para cambiar los accesos que tiene 2 11.8 15 88.2 17 100.0 
f. Solicitud de acceso adicional 17 100.0 0 0.0 17 100.0 
g. Entrega de acceso incorrecto 14 82.4 3 17.6 17 100.0 
2. Presencia  de gestión de contraseñas 17 100.0 0 0.0 17 100.0 
a. Solicitud de cambio de contraseña en primer ingreso 0 0.0 17 100.0 17 100.0 
b. Solicitud de cambio de contraseña periodicamente 0 0.0 17 100.0 17 100.0 
c. Cumplimiento de requisito minimo de seguridad en contraseña  17 100.0 0 0.0 17 100.0 
d. Compartimiento de contraseña de acceso al sistema 10 58.8 7 41.2 17 100.0 
e. Bloqueo de usuario al intento errado de accesos 17 100.0 0 0.0 17 100.0 
3. Acceso para importar archivos del sistema 9 52.9 8 47.1 17 100.0 
a. Verificación de archivo sin virus antes de importar 0 0.0 9 100.0 9 100.0 
b. Verificación de información válida al importar archivo 9 100.0 0 0.0 9 100.0 
c. Información incongruente mostrada en archivos exportados 3 33.3 6 66.7 9 100.0 
d. Compartmiento de archivos exportados 9 100.0 0 0.0 9 100.0 
e. Conocimiento del destino final de un archivo exportado 3 33.3 6 66.7 9 100.0 
4. Presencia de error que no permite completar el flujo de 
proceso 
15 88.2 2 11.8 17 100.0 
a. Contacto al administrador del sistema 15 100.0 0 0.0 15 100.0 
b. Información del administrador del motivo del error del 
servicio 
6 40.0 9 60.0 15 100.0 
c. Información del tiempo en cual estará disponible el servicio 3 20.0 12 80.0 15 100.0 
5. Acceso al puerto USB 9 52.9 8 47.1 17 100.0 
a. Verificación de dispositivo libre de virus 0 0.0 9 100.0 9 100.0 
b. Acceso al puerto USB monitoreado 0 0.0 9 100.0 9 100.0 
c. Uso del acceso para guardar archivos generados por el sistema 6 66.7 3 33.3 9 100.0 
6. Recepción de conexiones remotas por parte de terceros 9 52.9 8 47.1 17 100.0 
a. Acceso monitoreado de conexión remota 3 33.3 6 66.7 9 100.0 
b. Manipulación del sistema por el tercero 9 100.0 0 0.0 9 100.0 
c. Uso del usuario en el sistema por conexión remota 7 77.8 2 22.2 9 100.0 
d. Acceso a data confidencia por conexión remota 9 100.0 0 0.0 9 100.0 
Tabla 1 Descripción de la seguridad del sistema de información ERP Spring en el grupo Transpesa SAC 
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Estos resultados se exponen mediante los siguientes gráficos: 
 
 
Figura 4 Descripción de la seguridad del sistema de información ERP Spring en el grupo 
Transpesa SAC 
Fuente: Tabla 01 
 
 
Figura 5 Descripción del control de accesos y privilegios en la seguridad del sistema de 
información ERP Spring en el grupo Transpesa SAC. 
Fuente: Tabla 01 
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Figura 6 Descripción de la presencia de gestión de contraseñas en la seguridad del sistema de 
información ERP Spring en el grupo Transpesa SAC 
Fuente: Tabla 01 
 
 
Figura 7 Accesos para importar archivos del sistema en la seguridad del sistema de información 
ERP Spring en el grupo Transpesa SAC 
Fuente: Tabla 01 
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Figura 8 Presencia de error que no permite completar el flujo de proceso en el sistema de 
información ERP Spring en el grupo Transpesa SAC 
Fuente: Tabla 01 
 
 
Figura 9 Acceso al puerto USB en el sistema de información ERP Spring en el grupo Transpesa 
SAC 
Fuente: Tabla 01 
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Figura 10 Recepción de conexiones remotas por parte de terceros en el sistema de información 
ERP Spring en el grupo Transpesa SAC 
Fuente: Tabla 01 
 
4.2. Análisis de Riesgos 
De acuerdo a MAGERIT v3, el análisis de riesgos es una aproximación metódica 
para determinar el riesgo siguiendo unos pasos pautados: 
- Determinar los activos relevantes para la Organización  y su valor, en el sentido 
de qué perjuicio (coste) supondría su degradación. 
- Determinar a qué amenazas están expuestos aquellos activos. 
- Estimar el impacto, definido como el daño sobre el activo derivado de la 
materialización de la amenaza. 
- Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia 
(o expectativa de materialización) de la amenaza. 
 
4.2.1. Identificación de Activos 
El análisis de los procesos ayuda a identificar varios de los activos involucrados, los 
cuales marcan los requisitos de seguridad necesarios para mejorar la seguridad de la 
información. 
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4.2.1.1. Clasificación de Activos 
La clasificación de los activos es tanto información documental de interés como 
un criterio de identificación de amenazas potenciales y salvaguardas apropiadas 
a la naturaleza del activo. En base a los tipos de activos provistos por MAGERIT 
v3, se toman los siguientes: 
 
TIPO DE ACTIVO DESCRIPCION  
[D]Datos Activo abstracto que será almacenado en equipos o 
soportes de información 
[HW]Equipamento informático  
(Hardware) 
Medios materiales, físicos, destinados a soportar 
directa o indirectamente los servicios que presta la 
organización, soporte de ejecución de las aplicaciones 
informáticas o responsables del procesado o la 
transmisión de datos. 
[COM]Redes de comunicaciones Medios de transporte que llevan datos de un sitio a 
otro. 
[SW]Software Tareas que han sido automatizadas para su desempeño 
por un equipo informático 
Tabla 2 Tipos de Activos 
 
4.2.1.2. Inventario de Activos 
Una vez identificados los activos de la empresa se procede a realizar un inventario 
de estos según el tipo de activo que se realizó en el punto anterior. 
Los activos de la empresa considerados son los siguientes: 
 
ACTIVO DE INFORMACIÓN PROCESO VALORACIÓN 
Id Tipo Código Nombre Descripción Propietario 
Nombre del 
proceso 
D
is
p
o
n
ib
il
id
a
d
 
In
te
g
ri
d
a
d
 
C
o
n
fi
d
en
ci
a
li
d
a
d
 
01 Datos D1 Factura a Pagar 
Documento 
pendiente de 
Contador 
General 
Registro y pago de 
obligaciones 
4 4 2 
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pago a un 
proveedor 
02 Datos D2 
Factura por 
Cobrar 
Documento 
emitido a un 
cliente 
Superviso de 
Operaciones 
Facturación 4 4 2 
03 Datos D3 
Orden de 
Compra 
Solicitud de 
venta de un 
producto 
Asistente de 
Logística 
Compras 3 3 2 
04 Datos D4 
Orden de 
Servicio 
Solicitud de un 
servicio a un 
proveedor 
Asistente de 
Logística 
Adquisición de 
servicios 
3 3 2 
05 Datos D5 
Guía de 
Remisión 
Constancia de 
entrega de un 
producto 
Asistente de 
Logística 
Compras 3 3 2 
06 Datos D6 
Guía de 
Remisión 
Transportista 
Constancia de 
transporte de un 
producto 
Asistente de 
Operaciones 
(Guías) 
Seguimiento de 
viajes 
3 4 2 
07 Datos D7 Boleta de Pago 
Constancia de 
pago de un 
trabajador 
Jefe de 
Recursos 
Humanos 
Generación de 
planillas 
4 4 4 
08 Datos D8 
Contrato de 
Trabajador 
Documento de 
acuerdo entre 
empresa y 
trabajador 
Jefe de 
Recursos 
Humanos 
Reclutamiento, 
selección y 
contratación del 
personal 
4 4 4 
09 Datos D9 
Pago de 
Adelanto 
Constancia 
entregada al 
trabajador previo 
a su viaje 
Superviso de 
Operaciones 
Registro y 
liquidación de 
reporte de gastos 
4 4 2 
10 
Equipamiento 
informático 
HW1 
Servidor de 
Aplicaciones 
Equipo donde se 
alojan los 
sistemas de la 
empresa 
Jefe de TI Todos los procesos 4 4 4 
11 
Equipamiento 
informático 
HW2 
Servidor de Base 
de Datos 
Equipo donde se 
aloja las bases de 
datos 
Jefe de TI Todos los procesos 4 4 4 
12 
Equipamiento 
informático 
HW3 
Servidor de 
Correos 
Equipo gestor del 
servicio de 
correos 
Jefe de TI Todos los procesos 4 3 4 
13 
Equipamiento 
informático 
HW4 
Computadoras 
de Escritorio 
Equipos donde 
los trabajadores 
usan el sistema 
Usuario Todos los procesos 4 3 3 
 
Equipamiento 
informático 
HW5 Impresoras 
Equipos de 
impresión 
Jefe de TI Todos los procesos 4 3 3 
14 
Equipamiento 
informático 
HW6 Fortigate 
Firewall que 
filtra los accesos 
de los usuarios a 
internet 
Jefe de TI Todos los procesos 4 4 4 
15 
Redes de 
comunicaciones 
COM1 Red Local 
Sistema de cables 
que permiten la 
comunicación 
entre equipos 
Jefe de TI Todos los procesos 4 4 2 
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16 
Equipamiento 
auxiliar 
AUX1 
Suministros de 
impresión 
Papel, toners, 
tintas. 
Jefe de TI Todos los procesos 4 3 3 
17 
Personal P1 
Administrador 
del Sistema 
Jefe de TI 
Gerente 
General 
Todos los procesos 4 4 3 
18 
Personal P2 Proveedores 
Personal que 
brinda servicios a 
la empresa 
Proveedores 
Compras, 
Adquisición de 
Servicios, 
Generación de 
Planillas 
4 4 4 
19 
Personal P3 Usuario Interno 
Trabajadores 
dentro de la 
empresa 
Jefe de TI Todos los procesos 4 4 4 
20 
Software SW1 ERP SPRING 
Sistema central 
de la empresa 
Jefe de TI Todos los procesos 4 4 4 
Tabla 3 Inventario de activos 
 
4.2.2. Valoración de Activos 
La valoración  de activos se hace en base a tres dimensiones: disponibilidad, 
integridad y confidencialidad. Se utiliza una valoración cuantitativa siendo el 
numero 1 el menos relevante y el numero 4 el más relevante. 
 
Criterio Valor Descripción 
 1 El activo debe estar disponible por lo menos 25%  del 
tiempo que se necesite. No existe riesgo operacional, 
reputacional, ni legal si el activo de información se ha 
eliminado o no está disponible.  
 
2 El activo debe estar disponible por lo menos 50% del 
tiempo que se necesite. Si no lo estuviera o si fuese 
destruido puede ocasionar daños leves en la 
organización, que afecten los intereses legales, 
operacionales y reputacionales.  
3 El activo debe estar disponible por lo menos el 75% del 
tiempo que se necesite. Si no lo estuviera o si fuese 
destruido ocasionará daños que serán perjudiciales en la 
organización, que afecten los intereses legales, 
operacionales y reputacionales.  
4 El activo debe estar disponible el 100% del tiempo que se 
necesite. Si no lo estuviera o si fuese destruido ocasionará 
daños catastróficos para la organización, afectarán los 
intereses legales, operacionales o reputacionales, y causarán 
pérdidas financieras.  
Disponibilidad 
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 1 El activo debe estar correcto y completo por lo  menos el 
25% de las veces que senecesite. No existe pérdidas 
financieras ni riesgo operacional, reputacional, ni legal.  
2 El activo debe ser correcto y completo al menos el 50% 
de las veces que se necesita.  Puede ocasionar daños leves 
en la organización, que afecten los intereses legales, 
operacionales y reputacionales.  
3 El activo debe ser correcto y completo al menos el 75% 
de las veces que se necesite; si no lo estuviera, puede 
ocasionar daños que serán perjudiciales para los intereses 
legales, reputacionales, operacionales y financieros de la 
organización. 
4 El activo debe ser correcto y completo el 100% de las 
veces utilizadas. De no cumplir con lo anterior, puede 
causar daños catastróficos para la organización, y 
afectará los intereses legales, operacionales o 
reputacionales, además de pérdidas financieras 
significativas.  
 1 El activo es publicada o de conocimiento del público en 
general, por lo tanto, no existe  ningún riesgo legal, 
reputacional, operacional, ni financiero.  
2 El activo podrá ser divulgado hacia los colaboradores. Si 
se cumple con lo anterior no será perjudicial para los 
intereses  legales, reputacional, operacional, ni 
financiero.  
3 El activo contiene información sensible, ya sea 
información personal, financiera, entre otros. Su 
divulgación puede ser perjudicial para los intereses 
legales, reputacional o financieros de la organización. 
4 El activo contiene información altamente sensible.  Su 
divulgación puede causar daños catastróficos, afectando 
los intereses legales, reputacionales, y financieros. 
 
Tabla 4 Índice cuantitativo de valoración de activos 
 
 
De esta forma, se establece la siguiente valoración: 
 
 
 
 
 
Integridad 
Confidencialidad 
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ACTIVO DE INFORMACIÓN PROCESO VALORACIÓN 
Id Tipo Código Nombre Descripción Propietario Ubicación 
Nombre del 
proceso 
D
is
p
o
n
ib
il
id
a
d
 
In
te
g
ri
d
a
d
 
C
o
n
fi
d
en
ci
a
li
d
a
d
 
01 Datos D1 Factura a Pagar 
Documento 
pendiente de 
pago a un 
proveedor 
Contador 
General 
Electrónico/Físico 
Registro y 
pago de 
obligaciones 
4 4 2 
02 Datos D2 
Factura por 
Cobrar 
Documento 
emitido a un 
cliente 
Superviso de 
Operaciones 
Electrónico/Físico Facturación 4 4 2 
03 Datos D3 
Orden de 
Compra 
Solicitud de 
venta de un 
producto 
Asistente de 
Logística 
Electrónico/Físico Compras 3 3 2 
04 Datos D4 
Orden de 
Servicio 
Solicitud de un 
servicio a un 
proveedor 
Asistente de 
Logística 
Electrónico/Físico 
Adquisición de 
servicios 
3 3 2 
05 Datos D5 
Guía de 
Remisión 
Constancia de 
entrega de un 
producto 
Asistente de 
Logística 
Electrónico/Físico Compras 3 3 2 
06 Datos D6 
Guía de 
Remisión 
Transportista 
Constancia de 
transporte de un 
producto 
Asistente de 
Operaciones 
(Guías) 
Electrónico/Físico 
Seguimiento 
de viajes 
3 4 2 
07 Datos D7 Boleta de Pago 
Constancia de 
pago de un 
trabajador 
Jefe de 
Recursos 
Humanos 
Electrónico/Físico 
Generación de 
planillas 
4 4 4 
08 Datos D8 
Contrato de 
Trabajador 
Documento de 
acuerdo entre 
empresa y 
trabajador 
Jefe de 
Recursos 
Humanos 
Electrónico/Físico 
Reclutamiento, 
selección y 
contratación 
del personal 
4 4 4 
09 Datos D9 
Pago de 
Adelanto 
Constancia 
entregada al 
trabajador 
previo a su 
viaje 
Superviso de 
Operaciones 
Electrónico/Físico 
Registro y 
liquidación de 
reporte de 
gastos 
4 4 2 
10 
Equipamiento 
informático 
E1 
Servidor de 
Aplicaciones 
Equipo donde 
se alojan los 
sistemas de la 
empresa 
Jefe de TI Físico 
Todos los 
procesos 
4 4 4 
11 
Equipamiento 
informático 
E2 
Servidor de Base 
de Datos 
Equipo donde 
se aloja las 
bases de datos 
Jefe de TI Físico 
Todos los 
procesos 
4 4 4 
12 
Equipamiento 
informático 
E3 
Servidor de 
Correos 
Equipo gestor 
del servicio de 
correos 
Jefe de TI Físico 
Todos los 
procesos 
4 3 4 
13 
Equipamiento 
informático 
E4 
Computadoras 
de Escritorio 
Equipos donde 
los trabajadores 
usan el sistema 
Usuario Físico 
Todos los 
procesos 
4 3 3 
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14 
Equipamiento 
informático 
E5 Fortigate 
Firewall que 
filtra los 
accesos de los 
usuarios a 
internet 
Jefe de TI Físico 
Todos los 
procesos 
4 4 4 
15 
Redes de 
comunicaciones 
COM1 Cableado 
Sistema de 
cables que 
permiten la 
comunicación 
entre equipos 
Jefe de TI Físico 
Todos los 
procesos 
4 4 2 
16 
Software SW1 ERP SPRING 
Sistema central 
de la empresa 
Jefe de TI Electrónico 
Todos los 
procesos 
4 4 4 
Tabla 5 Valoración de Activos 
 
4.2.3. Identificación de Amenazas 
El siguiente es un listado de las principales amenazas a considerar en nuestro ámbito 
de análisis de riesgos. Se trata de un extracto del catálogo de amenazas de MAGERIT 
adaptado al presente trabajo. 
TIPO AMENAZA 
Desastres naturales Desastres naturales 
De origen 
industrial 
Corte del suministro eléctrico 
Condiciones inadecuadas de temperatura o humedad 
Fallo de servicios de comunicaciones 
Interrupción de otros servicios y suministros esenciales 
Errores y fallos no 
intencionados 
Errores de los usuarios 
Errores del administrador 
Deficiencias en la organización 
Difusión de software dañino 
Alteración accidental de la información 
Fuga de información 
Vulnerabilidades de los Programas 
Errores de mantenimiento / actualización de programas (software) 
Errores de mantenimiento / actualización de equipos (hardware) 
Caída del sistema por sobrecarga 
Indisponibilidad del personal 
Ataques 
intencionados 
Suplantación de identidad del usuario 
Abuso de privilegios de acceso 
Difusión de software dañino 
Acceso no autorizado 
Interceptación de información (escucha) 
Tabla 6 Catálogo de Amenazas 
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4.2.4. Cruces Activo – Amenaza 
A continuación, se determinan las amenazas a las cuales están expuestas los activos 
identificados. 
Amenazas 
Activos 
D
1 
D
2 
D
3 
D
4 
D
5 
D
6 
D
7 
D
8 
D
9 
H
W
1 
H
W
2 
H
W
3 
H
W
4 
H
W
5 
H
W
6 
C
O
M
1 
A
U
X
1 
P
1 
P
2 
P
3 
SW
1 
Des.Nat. Desastres naturales 
         x x x x x x       
D
e 
o
ri
g
en
 i
n
d
u
st
ri
al
 
Corte del 
suministro 
eléctrico   
 
      x x x x x x       
Condiciones 
inadecuadas de 
temperatura o 
humedad   
 
      x x x x         
Fallo de servicios 
de comunicaciones 
  
 
            x      
Interrupción de 
otros servicios y 
suministros 
esenciales   
 
             x     
E
rr
o
re
s 
y
 f
al
lo
s 
n
o
 i
n
te
n
ci
o
n
ad
o
s 
Errores de los 
usuarios x x x x x x x x x            x 
Errores del 
administrador       x   x x x  x x x     x 
Deficiencias en la 
organización   
 
              x  x  
Difusión de 
software dañino 
  
 
                 x 
Alteración 
accidental de la 
información x x x x x x x x x            x 
Fuga de 
información x x x x x x x x x       x  x x x x 
Vulnerabilidades 
de los Programas 
                    x 
Errores de 
mantenimiento / 
actualización de 
programas 
(software) 
  
 
                 x 
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Errores de 
mantenimiento / 
actualización de 
equipos 
(hardware) 
  
 
      x x x x x x       
Caída del sistema 
por sobrecarga 
         x x x x   x      
Indisponibilidad 
del personal                  x x x  
A
ta
q
u
es
 i
n
te
n
ci
o
n
ad
o
s 
Suplantación de 
identidad del 
usuario x x x x x x x x x            x 
Abuso de 
privilegios de 
acceso 
x x x x   x x x x x  x  x      x 
Difusión de 
software dañino                     x 
Acceso no 
autorizado          x x  x  x x     x 
Interceptación de 
información 
(escucha)                x      
Tabla 7 Cruce Activo-Amenaza 
 
4.2.5. Estimación de riesgos 
4.2.5.1. Criterios de estimación y aceptación 
En la estimación de riesgos, se utilizan unas tablas orientativas provistas por el 
INCIBE (Instituto Nacional de Ciberseguridad de España), para realizar las 
valoraciones de impacto según escalas de tres valores.  
Asimismo, se incluye una tabla para la definición del riesgo aceptable. 
TABLA PARA ESTIMAR LA PROBABILIDAD 
VALOR DESCRIPCIÓN 
Bajo (1) La amenaza se materializa a lo sumo una vez cada año. 
Medio (2) La amenaza se materializa a lo sumo una vez cada mes. 
Alto (3) La amenaza se materializa a lo sumo una vez cada semana. 
Tabla 8 Estimación de probabilidad 
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TABLA PARA ESTIMAR EL IMPACTO 
VALOR DESCRIPCIÓN 
Bajo (1) 
El daño derivado de la materialización de la amenaza no tiene 
consecuencias relevantes para la organización.  
Medio (2) 
El daño derivado de la materialización de la amenaza tiene 
consecuencias reseñables para la organización. 
Alto (3) 
El daño derivado de la materialización de la amenaza tiene 
consecuencias graves reseñables para la organización.  
Tabla 9 Estimación de impacto 
  
Figura 11 Cruce de Impacto y Probabilidad de Riesgo 
 
CRITERIOS DE ACEPTACIÓN DEL RIESGO 
RANGO DESCRIPCIÓN 
Riesgo 
<= 4 
La organización considera el riesgo poco reseñable.  
Riesgo > 
4 
La organización considera el riesgo reseñable y debe proceder 
a su tratamiento. 
Tabla 10 Aceptación del Riesgo 
4.2.5.2. Valoración 
En base a estos factores, se estima el riesgo para los activos y amenazas 
establecidos, dando como resultado el cuadro de análisis de riesgos (ver Anexo 
P). 
 A continuación se presenta un cuadro resumen de la estimación, mostrando los 
riesgos que según los criterios de aceptación deben ser tratados por la empresa. 
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ANÁLISIS DE RIESGOS 
Activo Amenaza 
Probabilidad Impacto Riesgo 
Código Nombre Tipo Nombre 
D1 
Factura por 
pagar 
Ataques Intencionados 
Suplantación de identidad del 
usuario 2 3 6 
Ataques Intencionados Abuso de privilegios de acceso 3 3 9 
D2 
Factura por 
cobrar 
Errores y Fallos no 
intencionados 
Errores de los usuarios 
3 2 6 
Ataques Intencionados Abuso de privilegios de acceso 3 3 9 
D3 
Orden de 
Compra 
Errores y Fallos no 
intencionados 
Errores de los usuarios 
3 3 9 
D4 
Orden de 
Servicio 
Errores y Fallos no 
intencionados 
Errores de los usuarios 
3 3 9 
D6 
Guía de R. 
Transportista 
Errores y Fallos no 
intencionados 
Errores de los usuarios 
3 3 9 
Ataques Intencionados 
Suplantación de identidad del 
usuario 2 3 6 
D7 
Boleta de 
Pago 
Errores y Fallos no 
intencionados 
Errores de los usuarios 
2 3 6 
Errores y Fallos no 
intencionados 
Errores del administrador 
2 3 6 
Errores y Fallos no 
intencionados 
Fuga de información 
2 3 6 
Ataques Intencionados Abuso de privilegios de acceso 3 3 9 
D8 
Contrato de 
Trabajador 
Errores y Fallos no 
intencionados 
Errores de los usuarios 
3 3 9 
Contrato de 
Trabajador 
Ataques Intencionados 
Suplantación de identidad del 
usuario 3 2 6 
D9 
Pago de 
Adelanto 
Ataques Intencionados 
Suplantación de identidad del 
usuario 3 3 9 
Ataques Intencionados Abuso de privilegios de acceso 3 3 9 
HW1 
Servidor de 
Aplicaciones 
De origen industrial Corte del suministro eléctrico 2 3 6 
Ataques Intencionados Acceso no autorizado 2 3 6 
HW2 
Servidor de 
Base de Datos 
De origen industrial Corte del suministro eléctrico 2 3 6 
Errores y Fallos no 
intencionados 
Caída del sistema por 
sobrecarga 3 3 9 
Ataques Intencionados Acceso no autorizado 2 3 6 
HW4 
Computadoras 
de Escritorio 
Errores y Fallos no 
intencionados 
Caída del sistema por 
sobrecarga 3 2 6 
HW6 Fortigate 
De origen industrial Corte del suministro eléctrico 2 3 6 
Errores y Fallos no 
intencionados 
Errores del Administrador 
2 3 6 
Ataques Intencionados Abuso de privilegios de acceso 2 3 6 
COM1 Red LAN De origen industrial 
Fallo de servicios de 
comunicaciones 2 3 6 
 56 
 
Errores y Fallos no 
intencionados 
Caída del sistema por 
sobrecarga 2 3 6 
P1 
Administrador 
del sistema 
Errores y Fallos no 
intencionados 
Deficiencias en la organización 
2 3 6 
P2 Proveedores 
Errores y Fallos no 
intencionados 
Fuga de información 
2 3 6 
P3 
Usuarios 
internos 
Errores y Fallos no 
intencionados 
Fuga de información 
2 3 6 
SW1 ERP SPRING 
Errores y Fallos no 
intencionados 
Errores de los usuarios 
3 3 9 
Errores y Fallos no 
intencionados 
Errores del administrador 
3 3 9 
Errores y Fallos no 
intencionados 
Alteración accidental de la 
información 3 3 9 
Errores y Fallos no 
intencionados 
Fuga de información 
2 3 6 
Errores y Fallos no 
intencionados 
Errores de mant./act. de 
programas 3 3 9 
Ataques Intencionados 
Suplantación de identidad del 
usuario 3 3 9 
Ataques Intencionados Abuso de privilegios de acceso 3 3 9 
Ataques Intencionados Acceso no autorizado 3 3 9 
Tabla 11 Valoración de Riesgo 
 
4.3. Plan de Seguridad 
El tratamiento y gestión de los riesgos identificados se realiza a través del Plan de 
seguridad, el cual está compuesto por las políticas de seguridad y el plan de 
implementación de las mismas, y que busca el alineamiento con las normas ISO 
27001:2013 y 27002:2013. 
4.3.1. Políticas de seguridad del sistema de información 
Las políticas son las normas y procedimientos que definen los criterios de 
seguridad que adoptará la empresa. 
Cada política contempla objetivos, alcance, roles y responsabilidades, 
lineamientos generales y procedimientos. 
4.3.1.1. Política de accesos y privilegios en el sistema 
Esta política busca proteger la información asegurando que los usuarios 
cuenten con los privilegios y accesos adecuados. 
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POLÍTICA DE ACCESOS 
Y PRIVILEGIOS EN EL 
SISTEMA 
 
 
CODIGO: 
Versión: 
01 
Fecha de 
Vigencia: 
12/07/2017 
 
 
I. Objetivo 
• Proteger la información de la empresa asegurando que las personas cuenten con 
los privilegios y accesos adecuados. 
II. Alcance.  
Esta política se aplica a todo el personal que tiene o solicita acceso al sistema de 
información Spring. 
 
III. Roles y responsabilidades.  
a) Administrador del Sistema. Es el responsable de otorgar los accesos y privilegios 
al sistema solicitados. 
b) Jefe de Recursos Humanos. Es el encargado de solicitar la creación del usuario y 
contraseña con los accesos y privilegios correspondientes para un nuevo trabajador. 
c) Jefe de área. Es el encargado de, en caso un personal a su cargo necesite un acceso 
adicional, solicitarlo al administrador del sistema. 
d) Usuario. Es la persona a la cual se le asignan los accesos o privilegios de acuerdo a 
su cargo. 
 
IV. Lineamientos Generales 
a) El administrador del sistema es el único encargado de la asignación de accesos y 
privilegios al sistema, y quien gestiona los accesos correspondientes para cada 
puesto dentro la empresa.  
b) Los accesos otorgados son de uso personal y para realizar operaciones únicamente 
ligadas a las funciones del trabajador dentro de la empresa, cualquier uso para otros 
fines o aprovechamiento de los privilegios será sancionado por la empresa. 
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c) Toda solicitud de acceso que esté fuera de los indicados para un puesto, debe contar 
con la aprobación de Gerencia. 
d) Cuando se comunique un cese de personal, el administrador debe inhabilitar el 
usuario correspondiente. 
e) Los accesos para cada puesto deben ser revisados y aprobados por todos los jefes de 
área cada 2 meses y, de cambiar el formato, debe contar la aprobación de gerencia. 
V. Procedimientos 
1. Baja de Usuarios 
2. Ingreso de Nuevo Personal 
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4.3.1.2. Política de administración de contraseñas del sistema 
Esta política establece directivas y pautas para la creación, restablecimiento y 
utilización de las contraseñas de acceso al sistema. 
 
 
 
 
 
                                                 
POLÍTICA DE 
ADMINISTRACIÓN DE 
CONTRASEÑAS DEL 
SISTEMA 
 
 
CODIGO: 
Versión: 01 Fecha de 
Vigencia: 
12/07/2017 
 
 
I. Objetivo 
• Asegurar que las contraseñas utilizadas por los usuarios tengan un estándar de 
seguridad. 
• Lograr que el usuario conozca el proceso de gestión de contraseñas en los diferentes 
casos que se produzcan. 
II. Alcance 
Esta política aplica para todos los trabajadores de la empresa que poseen usuario y 
contraseña de acceso al sistema Spring.  
 
III. Roles y Responsabilidades 
a) Jefe de TI, es el encargado principal de la creación y administración de los usuarios 
y contraseñas, este velará el proceso mismo de cambio y estándar de seguridad de 
contraseñas.  
b) Usuario del Sistema, es la persona responsable de asegurar que su contraseña esté 
segura. 
 
IV. Lineamientos Generales 
a) Cuando el administrador entregue las credenciales iniciales de acceso al sistema, éste 
debe forzar al usuario el cambio de contraseña.  
 60 
 
b) Luego de 3 intentos errados de acceso, el sistema bloqueará el usuario. 
c) El desbloqueo de usuario y contraseña se debe tratar de forma directa con el jefe de 
TI, utilizando el formato de “Restablecimiento de usuario” (ver anexo I). 
d) El sistema debe ofrecer al usuario la opción de modificar su contraseña mediante la 
opción “he olvidado la contraseña”. 
- El usuario no debe:  
- Escribir ni reflejar la contraseña en un papel o documento donde quede 
constancia de la misma. 
- Divulgar la contraseña, de darse el caso se procederá con la sanción 
correspondiente, gestionada por el área de Recursos Humanos y Gerencia 
General.  
- Utilizar contraseñas que se adivinen fácilmente 
e) Las contraseñas escogidas por los usuarios deben cumplir con los siguientes 
requisitos de complejidad: 
- Debe contar con caracteres: 
- Alfabéticos (a-z, A-Z); no se recomienda utilizar la letra “ñ” o vocales con 
tilde. 
- Numéricos (0-9). 
- Caracteres especiales y de puntuación (!@#$%^&*()_+|~- 
=\`{}[]:";'<>?,./) 
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V. Procedimientos 
1. Cambio de Contraseña 
 
2. Desbloqueo de Usuario 
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4.3.1.3. Política de capacitaciones para los usuarios 
Esta política se encarga de minimizar los errores de usuario, a través de 
procedimientos de capacitación que formen al trabajador y mejoren su uso del 
sistema. 
 
 
 
 
 
                                                 
POLÍTICA DE 
CAPACITACIONES 
PARA LOS USUARIOS 
 
 
CODIGO: 
Versión: 01 Fecha de 
Vigencia: 
12/07/2017 
 
 
I. Objetivo 
• Instruir a los trabajadores sobre el funcionamiento del sistema, para que puedan 
realizar de manera correcta sus labores asignadas dentro de este y evitar errores 
exponenciales de integridad y confidencialidad de la información. 
• Establecer los lineamientos para capacitar al personal, así como evaluar la efectividad 
del mismo. 
II. Alcance 
La presente política aplica para todo el personal del Grupo Transpesa que utilice el 
Sistema de Información ‘Spring’, ya sean trabajadores nuevos o que actualmente estén 
laborando. 
III. Roles y Responsabilidades 
a) Jefe de Recursos Humanos, es el encargado principal de velar por la gestión de 
Capacitaciones para los usuarios. Es el responsable de dar la primera inducción a 
los trabajadores y ver que las demás capacitaciones se cumplan con éxito. 
b) Jefes de Áreas, son los segundos actores los cuales explicaran detalladamente las 
funciones a realizar del nuevo personal, y en caso ser elegidos para brindar 
capacitaciones, prepararse para la misma en base a objetivos. 
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c) Asistente de TI, son los responsables de preparar los equipos e implementos 
necesarios para brindar las capacitaciones, de gestionar con los proveedores las 
capacitaciones externas y de velar por el buen uso del sistema. 
 
IV. Lineamientos Generales 
1. Capacitación al nuevo trabajador 
i. El jefe del área explicara de manera general las actividades realizadas 
dentro del sistema.  
ii. Un trabajador con el mismo puesto del trabajador ingresante deberá 
capacitarlo a detalle sobre sus funciones dentro del sistema.  
iii. De no existir un trabajador anterior del mismo puesto, se deberá solicitar 
la capacitación al área de sistemas. 
iv. La capacitación del usuario deberá repetirse las veces que sea necesario 
hasta lograr la calidad deseada en las actividades. 
v. El jefe del área deberá dar seguimiento al logro de objetivos por 
capacitación de los nuevos empleados. 
vi. Luego de las capacitaciones y evaluación se tendrá especificado que 
puntos reforzar al empleado para una capacitación posterior. 
b.  Capacitación a Solicitud 
i. De necesitar una capacitación externa, es decir una capacitación realizada 
por algún proveedor, el Área de TI deberán gestionar la capacitación con 
los proveedores teniendo el documento de aprobación por Gerencia 
General.  
ii. De ser una capacitación interna, el área de Recursos Humanos gestionará 
la capacitación y puede seleccionar a la persona más idónea para dictarla. 
iii. Terminada la capacitación se procederá a realizar la evaluación de 
medición de conocimientos post-capacitación. 
iv. Toda actualización al sistema deberá tener una capacitación al personal 
involucrado. 
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c. Reglas Generales 
i.  Todas las capacitaciones deberán contar con el formato de “Lista de 
Asistencia” (ver Anexo J) la cual deberá ser firmada por Gerencia General 
y los jefes de las Áreas implicadas. 
ii. De ser una capacitación externa el área los proveedores deberán brindar el 
formato de capacitación correspondiente indicando los objetivos y detalles 
de la capacitación, de ser una capacitación interna llenar el “Formato de 
Capacitación” brindada por el sistema Spring. 
iii. En caso el trabajador no se presente a la capacitación, el Área de Recursos 
Humanos podrá tomar acciones disciplinarias en contra de este. 
V. Procedimientos 
a. Capacitación a nuevo trabajador 
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b. Capacitación a solicitud 
 
4.3.1.4. Política de actualización o mantenimiento del sistema 
Esta política busca controlar el proceso de actualización del sistema, 
minimizando riesgos y utilizando herramientas para el mejor manejo del control 
de versiones. 
 
 
 
 
 
POLÍTICA PARA LA 
ACTUALIZACIÓN Y 
MANTENIMIENTO DEL 
SISTEMA 
 
 
CODIGO: 
Versión: 01 Fecha de 
Vigencia: 
12/07/2017 
 
 
 
I. Objetivos.  
• Controlar las mejoras y actualizaciones de los módulos del sistema.  
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• Facilitar el cambio de versiones cuando sea requerido.  
• Minimizar riesgos al hacer un cambio en producción. 
II. Alcance.  
Esta política se aplica a todo cambio o mejora relacionada con el sistema, ya sea 
en la base de datos o en el código fuente.  
 
III. Roles y responsabilidades.  
a. Administrador del Sistema.  El administrador recibe los cambios entregados por 
parte del proveedor del sistema, y es el encargado de aplicarlos en producción. 
 
b. Asistente de Sistemas. Encargado de validar, en un ambiente de prueba, 
que los cambios recibidos por el administrador del sistema cumplan con los 
requisitos solicitados. 
c. Proveedor del sistema. El proveedor realiza los cambios y mejoras pertinentes en 
base a un requerimiento enviado por el administrador del sistema. 
 
IV. Lineamientos Generales 
a. Los cambios únicamente pueden ser puestos en producción una vez que han sido 
validados por Sistemas y, de ser necesario, en conjunto con un usuario final. 
b. La validación debe darse en un ambiente de prueba y, de presentar errores, estos 
deben remitirse al proveedor para su corrección. 
c. Los cambios deben ir acorde a los procesos de las áreas, y deben cumplir con los 
requerimientos de la solicitud. 
d. Toda mejora solicitada, debe ser aprobada por Gerencia. 
e. Se debe utilizar un software de control de versiones, en el cual se detalle qué 
implica cada cambio.  
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V. Procedimientos 
1. Actualización del Sistema 
 
2. Solicitud de Mejora 
 
4.3.1.5. Política para la actualización de registros en la base de datos 
Esta política busca asegurar la integridad, confidencialidad y disponibilidad de 
la información al realizar actualizaciones en el base de datos. 
 
 
 
 
 
POLÍTICA PARA LA 
ACTUALIZACIÓN DE 
REGISTROS EN LA BASE 
DE DATOS 
 
 
CODIGO: 
Versión: 01 Fecha de 
Vigencia: 
12/07/2017 
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I. Objetivo.  
• Asegurar la integridad, disponibilidad y confidencialidad de la información al 
realizar actualizaciones en la base de datos manualmente.  
 
II. Alcance.  
Esta política se aplica a toda solicitud de actualización manual en la base de datos 
ya sea por petición de un usuario o por decisión del área de sistemas. 
 
III. Roles y responsabilidades.  
a. Administrador del Sistema. Encargado de ejecutar scripts en la base de datos de 
producción. El administrador debe velar por la seguridad y continuidad de la base 
de datos luego de la ejecución de los comandos. 
 
b. Jefe de Área. Es el encargado de enviar la solicitud de actualización al 
Administrador del sistema. 
 
IV. Lineamientos Generales 
 
a. El administrador del sistema es el único encargado de la administración de la base 
de datos y, por lo tanto, de la ejecución de scripts a demanda. 
b. El jefe de área debe sustentar el motivo por el cual solicita una actualización y 
específicamente, el motivo por el cual no realiza esta tarea a través del sistema.  
c. La solicitud de actualización debe realizarse en el formato “Solicitud de 
modificación en la base de datos” (ver anexo G). 
d. El administrador debe conocer el impacto de las ejecuciones realizadas y, de ser 
alto, no debe proceder con la ejecución. 
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e. Toda actualización debe realizarse a través del procedimiento almacenado 
“SP_ACT_MANUAL”. 
V. Procedimientos 
1. Solicitud de Modificación en la Base de Datos 
 
4.3.1.6. Política para el acceso de proveedores  
Esta política define las normas que gobiernan las conexiones a la red por parte 
del proveedor del sistema ya sean presenciales o remota. 
 
 
 
 
 
POLÍTICA PARA EL 
ACCESO DE 
PROVEEDORES 
 
 
CODIGO: 
Versión: 01 Fecha de 
Vigencia: 
12/07/2017 
 
 
I. Objetivo 
• Definir las normas que gobiernen las conexiones a la red por parte del proveedor del 
sistema ya sean presenciales o remotas. 
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• Mitigar la exposición potencial de la red evitando que exista un uso no autorizado de 
los recursos del sistema. 
 
II. Alcance 
La presente política aplica para el personal del Área de TI del Grupo Transpesa, estos 
son los que gestionaran las reglas presentadas en las presentes políticas.  
III. Roles y Responsabilidades 
a) Jefe de TI, es el principal responsable de la gestión de acceso de proveedores a los 
sistemas ya sea de manera presencial o remota. 
b) Asistente de TI, es el responsable del monitoreo de conexión remota y de cambios 
operacionales en la base de datos, así como revisar los antivirus actualizados y 
programas instalados en las computadoras traídas por los proveedores. 
 
IV. Definiciones 
i. Ambiente de Pruebas: Equipo informático con módulos de sistema y base de datos 
donde se conectará el proveedor. 
V. Lineamientos Generales  
i. Para accesos remotos se deberá tener disponible una computadora con un ambiente 
de prueba listo. 
ii. Deberá controlarse estrictamente el acceso remoto. Toda contraseña o credencial 
utilizada deberá ser validada y corroborada por el Área de TI. 
iii. Deberá implementarse dentro del Gestor de Base de Datos del ambiente de prueba, 
usuarios con accesos especiales para el ingreso de proveedores al sistema. 
iv. Toda computadora que se conecte a la red remotamente o dentro de las instalaciones, 
deberá contar con un software antivirus actualizado. 
v. Al ingreso de un proveedor a las instalaciones de la empresa, deberá presentar el 
formato de “Ingreso de Equipos” (ver anexo H) debidamente llenado. 
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vi.  Para el acceso presencial, el Área de TI deberá verificar la compatibilidad de los 
equipos y programas instalados, de manera que no exista ninguna fuga ni captura no 
deseada de información. 
vii. Adicionalmente, deberán configurarse accesos en el firewall para los proveedores. 
VI. Procedimientos 
a. Ingreso Remoto de Proveedores 
 
b. Ingreso Presencial de Proveedores 
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4.3.1.7. Política para el uso y mantenimiento de equipos informáticos 
Esta política establece las normas de uso y mantenimiento de los equipos 
informáticos, llevando un control que evite fallas técnicas. 
 
 
 
 
 
POLÍTICA PARA EL USO 
Y MANTENIMIENTO DE 
EQUIPOS 
INFORMÁTICOS 
 
 
CODIGO: 
Versión: 01 Fecha de 
Vigencia: 
12/07/2017 
 
I. Objetivo 
• Establecer las normas de uso correcto de los equipos informáticos y el mantenimiento 
de los mismos. 
• Mantener un control de los equipos respecto a su estado, ubicación, mantenimientos 
preventivos a fin de satisfacer los requerimientos de los usuarios y de la institución. 
II. Alcance 
Esta política aplica para el personal del Grupo Transpesa que utiliza un equipo 
informático, haciendo énfasis en el Área de TI los cuales son los principales 
responsables de la gestión de los equipos informáticos. 
III. Roles y Responsabilidades 
a) Jefe de TI, es el responsable principal de la gestión de los equipos informáticos, este 
velará por el correcto uso de los equipos en toda la empresa, tendrá a su cargo también 
la creación y uso de formatos de Inventario, Mantenimiento y Dar de Baja de los 
equipos informáticos. 
b) Usuarios con equipo informático, son los responsables principales del uso de los 
equipos informáticos y cada uno de ellos deberá mantener en buen estado los mismos.  
c) Asistente de TI, es el responsable del mantenimiento de los equipos dentro de la 
empresa y de ser necesario un mantenimiento externo es el encargado de la gestión y 
monitoreo. 
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IV. Lineamientos Generales  
a. Reglas de Uso 
i. Para todo personal ingresante, se le entregará el “tríptico de uso de equipos y 
servicios informáticos” (ver Anexo O) elaborado por el área de TI, el cual también 
será enviado a todo el personal cada mes. 
b. Reglas de Mantenimiento 
i. Todos los equipos deberán presentar las últimas actualizaciones de sistema 
operativo utilizado y corroborar compatibilidad de estos. 
ii. Todos los equipos de vital importancia para la empresa y flujo de operatividad 
deberán contar con equipos de respaldo de energía en caso de suspensión del 
servicio eléctrico. 
iii. Toda actividad de mantenimiento o incidencia que se tenga de los activos de 
hardware serán debidamente documentados en el formato de “Mantenimiento de 
Hardware” (ver Anexo K). 
c. Reglas de Prevención 
i. Cada 3 meses se deberá dar mantenimiento preventivo a las computadoras de los 
usuarios y cada 6 meses a los servidores instalados dentro de la empresa. 
ii. Se debe revisar periódicamente los accesos a medios removibles, mediante el uso 
del programa GFI Endpoint Security, corroborando que estén establecidos de 
manera correcta. 
iii. Se debe seguir la trazabilidad de mantenimientos utilizando el documento de 
“Mantenimientos Preventivos de Hardware” (ver anexo L). 
iv. Los servidores deben colocarse en áreas especiales con piso falso dentro de 
Gabinetes especiales para servidores, además deberán contar con equipos de aire 
acondicionado manteniendo siempre una temperatura en promedio de 20°. 
v. Deberá existir un extintor a base de agua pulverizada, a una distancia no mayor 
de 3 metros del Datacenter, para casos de incendio. 
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V. Procedimientos 
a. Mantenimiento Correctivo de Equipos 
 
b. Mantenimiento Preventivo de Equipos 
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4.3.2. Plan de implementación 
El plan de implementación contiene los pasos a desarrollar para la implementación 
y cumplimiento de las políticas elaboradas. 
Consta de: objetivo, alcance, cronograma de actividades, responsables, presupuesto 
y plan de actividades. 
 
 
 
 
 
                                                
PLAN DE 
IMPLEMENTACIÓN 
 
 
CODIGO: 
Versión: 
01 
Fecha de Vigencia: 
12/07/2017 
 
 
       
I. Objetivo.  
Permitir la implementación y cumplimiento de las políticas de seguridad del sistema 
de información. 
 
II. Alcance.  
Este plan implica la colaboración de todo el personal, y el compromiso de la gerencia 
facilitando los recursos necesarios para lograr una óptima seguridad del sistema de 
información. 
III. Presupuesto 
Presupuesto de Plan de Implementación 
Descripción 
Detalle 
Cantidad Unidad de 
Medida 
Precio 
unitario 
Subtotal 
Hojas Bond  
Uso en trípticos, manuales de 
capacitación de usuario, 
políticas de seguridad impresas 
1000 
 
Unidad S/. 30.00 S/. 30.00 
Computadora  Equipo donde se hara la 
instalacion del ambiente de 
pruebas  
1 
Unidad 
S/. 
1800.00 
S/. 
1800.00 
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Impresora 
Láser 
Equipo de impresión de 
manuales, trípticos y politicas 
1 
Unidad 
S/. 
350.00 
S/. 350.00 
Orden de 
Trabajo Spring 
OT1: Funcionalidad 
“Caducidad de contraseña” 
OT2: Funcionalidad “He 
olvidado la contraseña” 
2 
Orden de 
Trabajo 
S/. 807.5 S/. 1615 
Total (S/.)  
   
S/2180.00 
 
IV. Responsables.  
1. Jefe de TI: El principal encargado de la coordinación y ejecución del plan de 
seguridad. 
2. Asistente de TI: Encargado de colaborar y ser intermediario entre el área de TI y 
las demás áreas incluyendo el proveedor. 
3. Asistente de Logística: Responsable de la compra de activos y contratación de 
servicios. 
4. Asistente de Recursos Humanos: Encargado de apoyar en las capacitaciones, 
difusión de reglamentos y manuales a todos los trabajadores. 
5. Jefe de Área: Responsables directos del cumplimiento de los procedimientos 
establecidos por el plan y de definir el correcto lineamiento de los procesos con 
el sistema. 
6. Gerente General: Responsable de la aprobación de los reglamentos, normas, 
políticas y cambios con un gran impacto en la empresa. 
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V. Actividades 
1. Para la política de accesos y privilegios en el sistema 
a) Obtener los accesos y privilegios de todos los trabajadores de la empresa. 
(ver Anexo F). 
b) Verificar accesos con cada jefe de área, validando que cada usuario tenga 
los accesos que le corresponda. 
c) Actualizar en el sistema según observaciones. 
d) Elaborar una plantilla de accesos por puesto. 
e) Actualizar todos los usuarios conforme a la plantilla elaborada. 
f) Enviar a todos los usuarios, la plantilla de accesos según su cargo. 
2. Para la política de administración de contraseñas del sistema 
a) Solicitar a proveedor nueva funcionalidad: Olvide mi contraseña. (según 
script en el anexo L). 
b) Solicitar a proveedor nueva funcionalidad: Caducidad de contraseña. (ver 
Anexo N). 
c) Validar nuevas funcionalidades realizadas por el proveedor en un 
ambiente de prueba y con casuísticas reales. 
d) Aplicar nuevas funcionalidades en producción. 
e) Elaborar, previa coordinación con Gerencia General y Jefe de Recursos, 
el establecimiento de una sanción por divulgación de contraseña o apuntes 
de la misma en lugares impertinentes. 
f) Inclusión de la nueva sanción en el reglamento de trabajo. 
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3. Para la política de capacitaciones 
a) Dar a conocer al personal involucrado el flujo de proceso de la función 
“capacitación del personal”.  
b) Dar accesos correspondientes al personal involucrado. 
c) Solicitar al proveedor los manuales de usuario de todos los módulos y 
procesos del sistema. 
d) Los manuales estarán a disposición de todo el personal para ello se creara 
una carpeta dentro del Servidor de aplicaciones (temporal) al cual tendrá 
acceso todos los involucrados. 
4. Para la política de actualización o mantenimiento del sistema 
a) Instalar y configurar software GitLab en el servidor de aplicaciones. 
b) Revisión y análisis de la documentación de Git. 
c) Solicitar a los jefes de área un informe sobre el alineamiento del sistema 
con los procesos de su área, con la finalidad de identificar si se necesitan 
mejoras o ajustes. 
d) Solicitar al proveedor las mejoras o ajustes correspondientes a los 
informes de alineamiento de los procesos con el sistema. 
5. Para la política para la actualización de registros en la base de datos 
a) Crear una tabla “Log_TI” en la base de datos (según Script en el anexo 
C). 
b) Crear un procedimiento almacenado “SP_ACT_MANUAL” en la base de 
datos (según Script en el anexo D). 
6. Para la política para el acceso de proveedores 
a) Adquirir una computadora con los siguientes requisitos mínimos: 
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i. Procesador: Core i5 de sexta generación 
ii. Memoria RAM: 8 GB 
iii. Disco Duro: 1 TB 
iv. Sistema Operativo: Windows 7 Professional 64 bits 
b) Crear un ambiente de prueba en la computadora adquirida configurando: 
i. El sistema SPRING. 
ii. El gestor de base de datos SQL Server 2008 R2 y una base de 
datos actualizada. 
iii. Un software antivirus actualizado. 
iv. Diversos programas de acceso remoto: Teamviewer, AnyDesk, 
Ammy, Supremo. 
v. Un acceso específico en el firewall FORTIGATE. 
c) Crear un usuario “royal” en el dominio y configurarlo como Usuario 
estándar en el ambiente de pruebas. 
d) Elaborar, en conjunto al Jefe de Recursos Humanos y Gerencia General, 
el documento de “Acuerdo de confidencialidad de la información para 
terceros” y tener la conformidad del proveedor. 
7. Para la política para el uso y mantenimiento de equipos informáticos 
a) Elaborar, en coordinación con el Jefe de Recursos Humanos y Gerencia 
General, una sanción en caso de daño físico al hardware prestado al 
trabajador. 
b) Inclusión de la nueva sanción en el reglamento de trabajo. 
c) Solicitar a Gerencia general la aprobación del tríptico “Uso de equipos y 
servicios informáticos” (ver anexo O). 
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d) Publicación del tríptico a todos los trabajadores de la empresa. 
e) Identificar y otorgar privilegios a los usuarios que necesiten accesos a 
medios removibles. 
f) Verificar las herramientas necesarias para el mantenimiento de equipos en 
el área de TI, y solicitar la adquisición de estas en caso no se cuente con 
las indicadas. 
VI. Cronograma de Actividades 
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5. DISCUSIÓN DE RESULTADOS        
Luego de expuestos los resultados obtenidos, se evaluarán el plan de seguridad y la 
seguridad de la información en el Grupo Transpesa S.A.C. con la finalidad de 
contrastar la hipótesis. 
Para esta evaluación, todos los indicadores deben superar los siguientes estándares de 
validez : 
MINIMA SATISFACTORIA SOBRESALIENTE 
80-85% 85-95% 95-100% 
 
Para evaluar el Plan de Seguridad, se hace la validación mediante un Juicio de 
Expertos, analizando cada uno de los indicadores mediante un checklist (Ver anexo 
Q), las respuestas indican lo siguiente: 
Descripción 
Sí No Total 
f % f % f % 
1. Aplicabilidad 19 95.0 1 5.0 20 100.0 
a. El plan resuelve la problemática 5 100.0 0 0.0 5 100.0 
b. El cronograma permite la aplicación del plan 4 80.0 1 20.0 5 100.0 
c. El plan de seguridad define metas 5 100.0 0 0.0 5 100.0 
d. El plan de seguridad tiene un alcance 5 100.0 0 0.0 5 100.0 
2. Versionabilidad 19 95.0 1 5.0 20 100.0 
a. Las politicas son versionabes 5 100.0 0 0.0 5 100.0 
b. El plan de ejecucion es versionable 5 100.0 0 0.0 5 100.0 
c. Posee registro de versiones 5 100.0 0 0.0 5 100.0 
d. Politicas alineadas al sistema de informacion 4 80.0 1 20.0 5 100.0 
3. Completitud 16 80.0 4 20.0 20 100.0 
a. Plan de seguridad Alcanza los objetivos descritos 4 80.0 1 20.0 5 100.0 
b. Plan de seguridad alineado a la ISO 27001:2013 4 80.0 1 20.0 5 100.0 
c. Plan de seguridad mitiga los riesgos identificados 5 100.0 0 0.0 5 100.0 
d. Plan de seguridad reune requisitos de la empresa 3 60.0 2 40.0 5 100.0 
4. Factibilidad 9 90.0 1 10.0 10 100.0 
a. Politicas factibles de implantarse 5 100.0 0 0.0 5 100.0 
b. Plan de implementacion factible de ejecutarse 4 80.0 1 20.0 5 100.0 
Tabla 12: Juicio de Expertos 
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Figura 12 Resultados Juicio de Expertos 
Fuente: Tabla 12 
En base a esto se expresa lo siguiente: 
El 95% de expertos indica que el plan de seguridad es aplicable : 
- De los expertos que indican que el plan es aplicable, el 100 % indica que 
resuelve la problemática, define metas y tiene un alcance, mientras que el 
80% indica que el cronograma permite la aplicación del plan. 
El 95% de expertos indica que el plan es versionable: 
- De los expertos que indican que el plan es versionable, el 100% indica que 
las políticas y el plan de ejecución son versionables, mientras que el 80% 
indica que las políticas están alineadas al sistema de información. 
El 80% de expertos indica que el plan es completo: 
- De los expertos que indican que el plan es completo, el 80% indica que el 
plan de seguridad alcanza los objetivos descritos y que está alineado la 
norma ISO/IEC 27001:2013, mientras que el 60% indica que reúne los 
requisitos de seguridad de la empresa. 
El 90% de expertos indica que el plan es factible: 
- De los expertos que indican que el plan es factible, el 100% indica que las 
políticas son factibles de implantarse, mientas que el 80% indica que el 
plan de implementación es factible de ejecutarse. 
95.0 95.0
80.0
90.0
0%
20%
40%
60%
80%
100%
1. Aplicabilidad 2. Versionabilidad 3. Completitud 4. Factibilidad
SI NO
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Así mismo, en base a la encuesta realizada al administrador del sistema (ver anexo 
B)  y a la aplicación de la metodología MAGERIT v3, se obtiene lo siguiente en 
relación a la seguridad del sistema de información ERP Spring: 
Descripción 
Sí No Total 
f % f % f % 
1. Activos involucrados 20 83.3 4 16.7 24 100.0 
2. Versiones de políticas  1 100.0 0 0.0 1 100.0 
3. Incidencias 33 97.1 1 2.9 34 100.0 
4. Riesgos 33 86.8 5 13.2 38 100.0 
  Tabla 13 Contrastación de la seguridad de la información del ERP Spring 
 
  Figura 12 Resultados de contrastación de la seguridad del sistema de información ERP Spring 
Donde: 
- De un total de 24 activos involucrados, en el análisis de riesgos se consideraron 
20, alcanzando un 83.4 %. 
- El presente trabajo es la primera versión de políticas de seguridad planteadas para 
la empresa, considerándose un 100%. 
- De un total de 34 incidencias de tipo “seguridad” analizadas (ver anexo A), las 
políticas de seguridad elaboradas evitan 33 de estas, obteniendo un 97.1%. 
- De un total de 38 riesgos identificados en el análisis de riesgos, el plan de 
seguridad mitiga 33 de éstos, obteniendo un 86.8%. 
Por lo tanto, al alcanzar metas dentro de los estándares establecidos, se considera que 
el plan de seguridad garantiza la seguidad del sistema de información ERP Spring en 
el Grupo Transpesa S.A.C, aceptándose la hipótesis propuesta. 
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6. CONCLUSIONES   
• Se analizó la situación actual del Grupo Transpesa S.A.C., y se determinó que 
no cuenta con una adecuada seguridad de la información al utilizar y gestionar 
el sistema ERP Spring. 
 
• Se diseñó el plan de seguridad en base al diseño metodológico adaptado (Justino 
Salinas, Z., 2015), y se sometió a un juicio de expertos el cual dictaminó la 
propuesta como una solución válida. 
 
• Se determinaron 7 políticas de seguridad del sistema de información, que 
establecen lineamientos generales y procedimientos. 
 
• Se determinó un plan de implementación para las políticas elaboradas, el cual 
considera un presupuesto de S/. 2180 y un cronograma de 21 días. 
 
• Se determinó que el plan de seguridad garantiza la seguridad del sistema de 
información ERP Spring, tras evaluar los indicadores de ambas variables y 
obtener un resultado mayor al 80% en todos ellos. 
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7. RECOMENDACIONES  
 
• Realizar más estudios sobre la seguridad específicamente de un sistema de 
información determinado. 
 
 
• Realizar un estudio sobre la seguridad del sistema Spring a nivel macro, tomando 
el presente trabajo como un antecedente de estudio en una empresa específica. 
 
 
• Realizar estudios sobre sistemas que estén actualizados y libres de errores, y que 
además estén, en la mayor medida de lo posible, alineados a los procesos de la 
empresa. 
 
 
• Aplicar los planes diseñados con la finalidad de realizar una evaluación post-
implantación. 
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ANEXOS 
 
A. Extracto de Incidencias del área de TI del mes de Marzo en el Grupo Transpesa S.A.C. 
N°  FECHA 
ATENDID
O POR 
INDICENCIA TIPO 
SOLICITADO 
POR 
AREA ESTADO 
1 1/03/2017 jbobadilla 
Desarrollo de nuevo registro de 
ventas 
Desarrollo 
eboy Flota Atendido 
2 1/03/2017 jbobadilla Problemas para imprimir 
Soporte 
jmfernandez Almacén Atendido 
3 1/03/2017 jbobadilla 
Instalar impresora y carpeta 
compartida 
Soporte 
jvelasquez AMT Atendido 
4 1/03/2017 jbobadilla 
Configurar correo Marcos Diaz 
(PC Lima) 
Soporte 
smeza Lima Atendido 
5 1/03/2017 jbobadilla 
Usuario solicita la activación de 
personas en los sistemas por 
Base de datos 
Seg. BD 
fruiz Contabilidad Atendido 
6 1/03/2017 jbobadilla 
Apoyo a Alberto con la baja de 
conductores en el MTC 
Soporte 
ausquiano Flota Atendido 
7 1/03/2017 aesquivel 
Instalacion de Autocad en la PC 
de Bra 
Soporte 
rarias BRA Atendido 
8 1/03/2017 aesquivel 
Acceso a Internet para 
supervisor en almacen ing. 
Urdai 
Soporte 
jmfernandez Almacen Atendido 
9 1/03/2017 aesquivel 
Cambio de estado a Boleta de 
Venta de Anulada a Pendiente 
Seg. BD 
mniquin Contabilidad Atendido 
10 1/03/2017 aesquivel 
Cambio de estado a Factura de 
Anulada a Pendiente 
Seg. BD 
mniquin Contabilidad Atendido 
11 1/03/2017 jbobadilla 
Restaurar conexión al servidor 
temporal 
Soporte 
lvalderrama Operaciones Atendido 
12 1/03/2017 aesquivel 
Usuario solicita desbloqueo de 
puerto USB, indica para 
realizar informe 
Seg. Med. 
Rem. 
lalvarado Neumaticos Atendido 
13 1/03/2017 aesquivel 
Acceso a Internet y coneccion 
de cables. 
Soporte 
royal externa Atendido 
15 1/03/2017 jbobadilla Revisión de viajes de Junio 
Soporte 
eboy Contabilidad Atendido 
16 1/03/2017 jbobadilla 
Consultar viajes facturados en 
operaciones que no figuran en 
comercial 
Soporte 
minquin Contabilidad Atendido 
17 1/03/2017 aesquivel Reparacion de PC, limpieza 
Soporte 
jchoroco Contabilidad Atendido 
18 2/03/2017 
jbobadilla,
aesquivel 
Traslado de equipos de 
computo 
Soporte 
sescobedo RRHH Atendido 
19 2/03/2017 jbobadilla Configuracion de usuario 
Soporte 
ehorna Flota Atendido 
20 2/03/2017 aesquivel Limpieza pc de flota 
Soporte 
susquiano Flota Atendido 
21 2/03/2017 aesquivel copia de fotos de camara a PC 
Soporte 
rriveros Seguridad Atendido 
22 2/03/2017 aesquivel 
Coordinación para punto de 
corriente en sala de 
conductores 
Soporte 
rriveros Seguridad Atendido 
23 2/03/2017 aesquivel 
Acceso a Scaner usuarios de 
seguridad 
Soporte 
agutierrez Seguridad Atendido 
25 2/03/2017 jbobadilla 
Instalacion de Pc de control 
Documentario 
Soporte 
ausquiano Flota Atendido 
27 2/03/2017 jbobadilla 
Actualizar código de item en 
factura 001-0092577 
Seg. BD 
eboy Contabilidad Atendido 
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28 2/03/2017 jbobadilla 
Cambio de firma en 
liquidaciones 
Soporte 
lvalderrama Operaciones Atendido 
29 2/03/2017 jbobadilla 
Abrir/cerrar periodo 
operaciones 12-2015 
Seg. BD 
eboy Contabilidad Atendido 
30 2/03/2017 jbobadilla 
Migrar y modificar reporte de 
guias por entregar 
Desarrollo 
mlopez Operaciones Atendido 
31 2/03/2017 aesquivel 
Brindar acceso por Teamviewer 
a Royal Systems 
Seg. Remoto 
dliza Sistemas Atendido 
32 2/03/2017 aesquivel Instalacion scanner recursos 
Soporte 
farenas RRHH Atendido 
33 2/03/2017 aesquivel copia de fotos de camara a pc 
Soporte 
ausquiano Flota Atendido 
34 2/03/2017 jbobadilla 
Usuario solicita desbloqueo de 
puerto USB, indica para 
realizar informe 
Seg. Med. 
Rem. 
lalvarado Neumaticos Atendido 
35 2/03/2017 aesquivel 
Configurar arranque de 
Impresora  
Soporte 
farenas RRHH Atendido 
36 3/03/2017 aesquivel Arreglar ventilador de fuente 
Soporte 
jvelasquez AMT Atendido 
37 3/03/2017 jbobadilla Pasar fotos 
Soporte 
ausquiano Flota Atendido 
38 3/03/2017 jbobadilla Configurar correo  
Soporte 
jmiguel Flota Atendido 
39 3/03/2017 aesquivel 
Reparacion y recarga de 
impresora 
Soporte 
rriveros Seguridad Atendido 
40 3/03/2017 aesquivel Pasar archivos scaneados 
Soporte 
jmiguel Flota Atendido 
41 3/03/2017 aesquivel Quemar 3 cd 
Soporte 
farenas RRHH Atendido 
42 3/03/2017 aesquivel 
Recuperacion de archivos de 
usuario chospinal 
Soporte 
dliza Sistemas Atendido 
43 3/03/2017 aesquivel 
Instalación de proyector en 
sala de reuniones 
Soporte 
dliza Sistemas Atendido 
44 3/03/2017 aesquivel 
Mantenimiento PC's de 
alamcen 2 balanzas 
Soporte 
dliza Sistemas Atendido 
45 3/03/2017 jbobadilla 
Migracion de reportes de 
almacen a nuevo modulo 
Desarrollo 
jmfernandez Almacen Atendido 
46 3/03/2017 aesquivel Enviar correo por gerencia bra 
Soporte 
jchoroco Contabilidad Atendido 
47 3/03/2017 aesquivel 
Pasar archivos de operaciones 
a seguridad 
Soporte 
nuevo Operaciones Atendido 
48 3/03/2017 jbobadilla 
Permiso para periodos en 
contabilidad 
Soporte 
fruiz Contabilidad Atendido 
49 3/03/2017 jbobadilla 
Revision de errores y ajuste a 
reportes de almacén 
Desarrollo 
jmfernandez Almacen Atendido 
50 3/03/2017 aesquivel Soporte a Pc de Recursos 
Soporte 
kchirinos RRHH Atendido 
51 3/03/2017 jbobadilla 
Problemas para arrancar pc de 
flota 
Soporte 
jmiguel Flota Atendido 
52 3/03/2017 aesquivel 
Registrar huellas a nuevos 
usuarios 
Soporte 
sescobedo RRHH Atendido 
55 3/03/2017 jbobadilla 
Actualizar reporte de guias por 
entregar 
Desarrollo 
mlopez Operaciones Atendido 
56 3/03/2017 jbobadilla 
Analizar lotes y cambiar tickets 
con correlativo antiguo 
Seg. BD 
jmfernandez Operaciones Atendido 
58 4/03/2017 aesquivel Reestablecer laptop prestada 
Soporte 
dliza Sistemas Atendido 
59 4/03/2017 jbobadilla 
Cambiar toner impresora 
mantenimiento 
Soporte 
yidal 
Mantenimient
o Atendido 
60 4/03/2017 jbobadilla Problemas para abrir office 
Soporte 
cpesantes Contabilidad Atendido 
61 4/03/2017 aesquivel 
Configuración de temporal 
nuevo a contabilidad 
Soporte 
dliza Sistemas Atendido 
63 4/03/2017 jbobadilla Instalacion de panel a FX890 
Soporte 
jmfernandez Almacen Atendido 
64 4/03/2017 jbobadilla Desbloqueo GFI por scaner 
Soporte 
jvelasquez AMT Atendido 
65 4/03/2017 jbobadilla 
Configuracion de firma, carpeta 
compartida e impresora 
Soporte 
rarias BRA Atendido 
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66 4/03/2017 jbobadilla 
Envio de correo por 
gerencia@bra.com.pe 
Soporte 
fruiz Contabilidad Atendido 
67 6/03/2017 jbobadilla 
Configuracion de usuario 
farenas en Contabilidad 
Soporte 
dliza Contabilidad Atendido 
68 6/03/2017 jbobadilla 
Revision de problemas con los 
reportes 
Desarrollo 
fruiz Contabilidad Atendido 
69 6/03/2017 jbobadilla Verificar factura sin guia 
Soporte 
mniquin Contabilidad Atendido 
71 6/03/2017 aesquivel 
Mantenimiento PC's de 
Contabilidad 2 PC 
Soporte 
dliza Sistemas Atendido 
73 6/03/2017 aesquivel 
Presentacion informe 
Corporacion Lindley 
Soporte 
dliza Sistemas Atendido 
74 6/03/2017 aesquivel 
Llenado de Excel sobre 
mantenimientos de equipos 
Soporte 
dliza Sistemas Atendido 
75 6/03/2017 aesquivel 
Correccion de fecha fin de 
contrato Operaciones 
Seg. BD 
ralayo Operaciones Atendido 
76 6/03/2017 aesquivel 
Revisión impresora, no 
imprime 
Soporte 
srondon RRHH Atendido 
77 6/03/2017 aesquivel Revisión y quema de 1 Cd  
Soporte 
mniquin Contabilidad Atendido 
79 6/03/2017 aesquivel Configuracion nuevo usuario  
Soporte 
maltamirano 
Mantenimient
o Atendido 
80 6/03/2017 jbobadilla Cambio fecha OT 
Seg. BD 
smeza Operaciones Atendido 
81 6/03/2017 jbobadilla Consultar conductor en BD 
Soporte 
mlopez Operaciones Atendido 
82 6/03/2017 jbobadilla 
Cambio de impresora de 
facturacion 
Soporte 
jmfernandez Almacen Atendido 
83 6/03/2017 jbobadilla Permisos para pesaje en spring 
Seg. Aut. 
jpesantes Almacen Atendido 
84 6/03/2017 jbobadilla Cambio fecha OT 
Seg. BD 
smeza Operaciones Atendido 
85 7/03/2017 jbobadilla 
Desarrollo de reporte de caja 
chica y reporte de gastos 
Desarrollo 
alazaro Contabilidad Atendido 
86 7/03/2017 jbobadilla 
Brindar acceso por Teamviewer 
a Royal Systems 
Seg. Remoto 
dliza Sistemas Atendido 
87 7/03/2017 jbobadilla 
Revision de nuevo excel de 
indicadores 
Soporte 
otejada Operaciones Atendido 
88 7/03/2017 jbobadilla Consultar guia en BD 
Soporte 
mlopez Operaciones Atendido 
89 7/03/2017 jbobadilla 
Consultar claves anexos Lima y 
e instruir a personal 
Soporte 
dliza TI Atendido 
90 7/03/2017 jbobadilla Asignar permiso para crear ot 
Seg. Aut. 
yvidal 
Mantenimient
o Atendido 
92 7/03/2017 aesquivel Mantenimiento 2pc 
Soporte 
dliza Sistemas Atendido 
93 7/03/2017 aesquivel 
Colocación de temporal nuevo 
(logistica) 
Soporte 
lalvino logistica Atendido 
94 7/03/2017 aesquivel Conexion pagina MTC 
Soporte 
ausquiano Flota Atendido 
95 7/03/2017 aesquivel Configuración de Firma 
Soporte 
maltamirano 
Mantenimient
o Atendido 
96 7/03/2017 jbobadilla Reasignar permisos en spring 
Seg. Aut. 
yvidal 
Mantenimient
o Atendido 
97 7/03/2017 jbobadilla 
Agregar proyecto y ccostos a 
sumarizado 
Desarrollo 
mniquin Contabilidad Atendido 
98 7/03/2017 jbobadilla Modificar odometro  
Soporte 
jmartinez Combustible Atendido 
99 7/03/2017 jbobadilla Consultar adelanto en bd 
Soporte 
rcastillo Operaciones Atendido 
100 8/03/2017 jbobadilla 
Apoyo para eliminar empleado 
duplicado 
Seg. BD 
srondon RRHH Atendido 
101 8/03/2017 jbobadilla 
Usuario solicita desbloqueo de 
puerto USB, indica para 
realizar informe 
Soporte 
lalvarado Neumaticos Atendido 
102 8/03/2017 jbobadilla 
Configuracion de permisos en 
Mantenimiento (SPRING) 
Seg. Aut. 
dliza TI Atendido 
103 8/03/2017 jbobadilla Analisis de formato de lindley 
Soporte 
otejada Operaciones Atendido 
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104 8/03/2017 jbobadilla 
Revision de control de tarifas 
para terceros y consultar a 
Royal 
Soporte 
dliza TI Atendido 
105 8/03/2017 jbobadilla 
Revision y archivado de recibo 
de RPMS 
Soporte 
dliza TI Atendido 
106 8/03/2017 jbobadilla 
Generacion del requerimiento 
de ROYAL para FE+Control de 
viajes 
Soporte 
dliza TI Atendido 
107 8/03/2017 aesquivel 
Informe proximo 
mantenimiento de impresoras  
Soporte 
dliza TI Atendido 
108 8/03/2017 aesquivel Informe control megas lindley 
Soporte 
dliza TI Atendido 
110 8/03/2017 aesquivel Capacitación en flota 
Soporte 
ausquiano Flota Atendido 
112 8/03/2017 aesquivel 
Revisión de facturas varios y 
archivado 
Soporte 
dliza TI Atendido 
113 8/03/2017 aesquivel Configurar laptop para Lima 
Soporte 
jchoroco Contabilidad Atendido 
114 8/03/2017 aesquivel 
Configurar pc, impresora, 
scaner Lima 
Soporte 
raviles lima Atendido 
115 8/03/2017 jbobadilla 
Corregir adelantos con persona 
duplicada en Contabilidad y 
Finanzas 
Seg. BD 
dliza,eboy 
TI,Contabilid
ad Atendido 
119 9/03/2017 jbobadilla Configurar correo de selección 
Soporte 
sescobedo RRHH Atendido 
120 9/03/2017 jbobadilla 
Ajuste de consulta de registro 
de ventas para aceptar fc 
anuladas por bd 
 
Soporte 
mniquin Contabilidad Atendido 
121 9/03/2017 jbobadilla 
Corregir fecha de viaje 
consolidado 
Seg. BD 
mlopez Operaciones Atendido 
122 9/03/2017 jbobadilla 
Agregar codigos de beneficiario 
y proveedor a reporte de caja 
chica 
Soporte 
alazaro Contabilidad Atendido 
123 9/03/2017 jbobadilla Cambiar fecha OT 3771 
Seg. BD 
smeza Operaciones Atendido 
124 9/03/2017 jbobadilla 
Agregar permiso a BRA a 
usuario alazaro en caja chica 
Seg. Aut. 
fruiz Contabilidad Atendido 
125 9/03/2017 aesquivel 
Colocación de proyector, sala 
de reunion y sala de choferes 
Soporte 
jbobadilla TI Atendido 
126 9/03/2017 aesquivel 
Revisión de correos Lima 
(tamaños) 
Soporte 
jbobadilla TI Atendido 
128 9/03/2017 aesquivel arreglar fotocopiadora 
Soporte 
agutierrez Seguridad Atendido 
129 9/03/2017 aesquivel 
Brindar acceso por Teamviewer 
a Royal Systems 
Seg. Remoto 
dliza Sistemas Atendido 
130 9/03/2017 aesquivel 
Reestablecer contraseña de 
usuario Spring 
Seg. Contr. 
rriveros Seguridad Atendido 
131 9/03/2017 aesquivel Arreglar pc flota, internet 
Soporte 
susquiano Flota Atendido 
132 9/03/2017 aesquivel Acceso carpeta wguanilo 
Soporte 
eboy Contabilidad Atendido 
133 9/03/2017 aesquivel 
Arreglar acceso correo 
(outlook) 
Soporte 
raviles lima Atendido 
134 9/03/2017 jbobadilla Asignar maestro de personas 
Seg. Aut. 
smeza Operaciones Atendido 
135 9/03/2017 jbobadilla 
Consultar ordenes de servicio 
de facturas que se desglosaran 
Soporte 
eboy Contabilidad Atendido 
136 9/03/2017 jbobadilla 
Analizar incidencias y 
reportarlas a Royal 
Soporte 
jmfernandez Almacen Atendido 
138 
10/03/201
7 jbobadilla 
Comunicar activacion de 
llamada en espera al personal 
Soporte 
epesantes Gerencia Atendido 
139 
10/03/201
7 jbobadilla 
Configurar nuevo 
temporal,grupos y migrar la 
programacion 
Soporte 
dliza TI Atendido 
140 
10/03/201
7 jbobadilla Reversar factura 001-0093267 
Seg. BD 
ralayo Operaciones Atendido 
141 
10/03/201
7 jbobadilla 
Actualizar comercial con correo 
de Juan Barroso (Royal) 
Soporte 
kgalvez Finanzas Atendido 
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142 
10/03/201
7 jbobadilla 
Usuario solicita desbloqueo de 
puerto USB, indica para 
realizar informe 
Soporte 
lalvarado Neumaticos Atendido 
143 
10/03/201
7 jbobadilla 
Migracion de balanzas 1 y 2 a 
nuevo dominio 
Soporte 
dliza TI Atendido 
145 
10/03/201
7 aesquivel Arreglar impresora AMT 
Soporte 
jvelasquez AMT Atendido 
146 
10/03/201
7 aesquivel Mantenimiento PC Logistica 
Soporte 
jbobadilla TI Atendido 
147 
10/03/201
7 aesquivel 
Instalación de Pc usuario 
nuevo 
Soporte 
eboy Contabilidad Atendido 
149 
10/03/201
7 jbobadilla 
Reestablecer contraseña en el 
sistema. 
Seg. Contr. 
eboy Contabilidad Atendido 
150 
10/03/201
7 jbobadilla Llenar formatos de TCI 
Soporte 
eboy Contabilidad Atendido 
151 
11/03/201
7 jbobadilla 
Ajustar reporte de OT para 
diferenciar obsrevacion 
Soporte 
jmfernandez Almacen Atendido 
152 
11/03/201
7 jbobadilla 
Corregir el organigrama de 
RRHH 2016 
Seg. Aut. 
sescobedo RRHH Atendido 
154 
11/03/201
7 jbobadilla 
Configurar Ip jmiranda y spn 
en Lima 
Soporte 
SPN Lima Atendido 
155 
11/03/201
7 jbobadilla 
Reversar factura  001-93299-
93300 
Seg. BD 
ralayo Operaciones Atendido 
158 
11/03/201
7 aesquivel 
Revision de archivos pst 
pesados 
Soporte 
dliza TI Atendido 
159 
11/03/201
7 aesquivel 
Conexión internet y sql para 
royal 
Seg. Remoto 
fruiz Contabilidad Atendido 
160 
11/03/201
7 aesquivel colocar nuevo temporal 
Soporte 
kchirinos RRHH Atendido 
161 
11/03/201
7 aesquivel 
copiar carpetas de temporal 
antiguo 
Soporte 
srondon RRHH Atendido 
162 
13/03/201
7 aesquivel 
Brindar acceso por Teamviewer 
a Royal Systems 
Seg. Remoto 
dliza Sistemas Atendido 
163 
13/03/201
7 aesquivel Paso de fotos camara a usuario 
Soporte 
agutierrez Seguridad Atendido 
164 
13/03/201
7 jbobadilla Dar permiso a confirmar OS 
Seg. Aut. 
maltamirano 
Mantenimient
o Atendido 
165 
13/03/201
7 jbobadilla 
Crear usuario de perfil y spring 
kchirinos 
Soporte 
sescobedo RRHH Atendido 
166 
13/03/201
7 jbobadilla 
Crear usaurio de perfil y spring 
tafur 
Soporte 
eboy Contabilidad Atendido 
167 
13/03/201
7 jbobadilla 
Crear usuario de spring y 
actualizar usuario spring 
msanchez 
Seg. Aut. 
lalvino logistica Atendido 
168 
13/03/201
7 jbobadilla 
Crear correo y usuario spring 
msantisteban 
Seg. Aut. 
rarias BRA Atendido 
169 
13/03/201
7 jbobadilla 
Brindar acceso a pruebas de 
activos fijos 
Seg. Pruebas 
Usu. ltafur Contabilidad Atendido 
170 
13/03/201
7 jbobadilla Colocar reportes en el remoto 
Soporte 
raviles Lima Atendido 
171 
13/03/201
7 jbobadilla Cotizar mutifuncionales laser 
Soporte 
epesantes Gerencia Atendido 
172 
13/03/201
7 aesquivel 
Configuracion de correo y 
nuevo temporal 
Soporte 
jmiranda Seguridad Atendido 
174 
13/03/201
7 aesquivel configurar nuevo usuario 
Seg. Aut. 
kchirinos rrhh Atendido 
175 
13/03/201
7 aesquivel Verificar Laptop Lindley 
Soporte 
dliza TI Atendido 
177 
13/03/201
7 aesquivel 
Usuario solicita desbloqueo de 
puerto USB, indica para 
realizar informe 
Soporte 
lalvarado Neumaticos Atendido 
178 
13/03/201
7 jbobadilla 
Desarrollo de consulta sobre 
activos 2012,2013,2014 
Desarrollo 
ltafur Contabilidad Atendido 
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B. Cuestionario para el administrador del sistema 
Personal de la 
Empresa 
   
Apellidos y 
Nombres 
 DNI  
Cargo  Fecha  
 
1. ¿La organización ha documentado una política de seguridad del sistema de 
información? 
2. ¿La política de seguridad de los sistemas de información se revisa regularmente o 
cuando ocurren cambios significativos? 
3. ¿Se han definido las responsabilidades en materia de seguridad del sistema de 
información? 
4. ¿Existe un proceso de autorización gerencial para las actualizaciones realizadas al 
sistema de información? 
5. ¿Se han identificado los riesgos que corre el sistema de información e implementado 
controles apropiados antes de otorgar accesos a terceras personas? 
6. ¿Cuáles son los activos involucrados en el sistema ERP Spring? 
7. ¿Los acuerdos que involucran acceso o manipulación por parte de terceras personas 
al sistema de información tienen en consideración los requisitos de seguridad de la 
organización? (confidencialidad, integridad, disponibilidad) 
8. ¿La información ha sido clasificada en términos de su valor, confidencialidad y grado 
crítico para la organización? 
9. ¿Existen procedimientos que aseguren la continuidad, disponibilidad e integridad de 
los servidores que albergan el sistema de información? 
10. ¿Existe un control de cambios de versiones del sistema de información y se realizan 
pruebas antes de su aceptación? 
11. ¿Se registran las actividades del administrador y operadores del sistema de 
información? 
12. ¿Se ha establecido y documentado una política de control de accesos al sistema de 
información? 
13.  ¿Se ha definido un proceso para la asignación y uso de privilegios en el sistema de 
información? 
14. ¿Se ha definido, documentado e implantado un proceso formal para la asignación de 
contraseñas al sistema de información? 
15. ¿Se exige a los usuarios que sigan buenas prácticas en materia de seguridad en la 
selección y uso de contraseñas? 
16. ¿Se verifican los sistemas de información regularmente para validar el cumplimiento 
de los estándares de seguridad implementados? 
Trujillo, ………………. del 2017 
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C. Check-list evaluación usuarios 
 
Evaluación de la Seguridad del Sistema de Información Spring 
 
 
Personal de la Empresa    
Apellidos y Nombres  DNI  
Cargo  Fecha  
 
 Res
pues
ta 
  
PREGUNTAS SI NO N/A 
1. ¿El sistema cuenta con un control de accesos y privilegios?    
a. ¿Conoce todos los accesos que tiene en el sistema?    
b. ¿Conoce los accesos que debería tener su perfil?    
c. ¿Considera que tiene todos los accesos necesarios para realizar su trabajo?    
d. ¿Tiene acceso a opciones que no le correspondan?    
e. ¿Puede cambiar los accesos que tiene?    
f. ¿Alguna vez ha solicitado algún acceso adicional?    
g. ¿Luego de realiza una solicitud de acceso, en alguna ocasión se le entregó un acceso 
incorrecto? 
   
2. ¿El sistema cuenta con una gestión de contraseñas?    
a. ¿En su primer ingreso al sistema, éste le solicita un cambio de contraseña?    
b. ¿El sistema le solicita que cambie su contraseña periódicamente?    
c. ¿Su contraseña actual cumple con algún requisito mínimo de seguridad? (letras, 
números, mayúsculas, minúsculas) 
   
d. ¿En alguna ocasión ha compartido su clave de acceso al sistema?    
e. ¿Ante intentos errados de acceso, el sistema bloquea su usuario?    
3. ¿Puede importar y exportar archivos en el sistema?    
a. Antes de realizar una importación, ¿Verifica que el archivo no contenga virus?    
b. Al importar un archivo, ¿El sistema indica si la información contenida es válida?    
c. De los archivos exportados, ¿Alguna vez le han mostrado información incongruente?    
d. ¿Alguna vez ha compartido los archivos exportados?    
e. Si compartió un archivo exportado, ¿Conoce el destino final de la información?    
4. Durante la ejecución de un proceso en el sistema, ¿Se ha presentado un error desconocido 
que no le permita completar el flujo? 
   
a. ¿Contacta al administrador del sistema?    
b. ¿El administrador le indica el motivo del error?    
c. ¿El administrador le indica el tiempo en el cual estará disponible el servicio?    
5. ¿Ha contado alguna vez con acceso al puerto USB?    
a. ¿Ha verificado que el dispositivo esté libre de virus?    
b. ¿Este acceso fue monitoreado?    
c. ¿Utilizó este acceso para guardar archivos generados en el sistema?    
6. ¿Alguna vez ha recibido conexiones remotas en su computadora por parte de terceros?    
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b. ¿Este acceso fue monitoreado?    
c. ¿El tercero manipuló el sistema?    
d. ¿Utilizó su usuario en el sistema?    
e. ¿Tuvo acceso a data confidencial?    
 
Observaciones:  
 
 
 
Trujillo, ………………. del 2017 
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D. Script Log de Actualizaciones 
 
USE [spring] 
GO 
 
/****** Object:  Table [dbo].[Log_TI]    Script Date: 24/07/2017 
2:03:17 a. m. ******/ 
SET ANSI_NULLS ON 
GO 
 
SET QUOTED_IDENTIFIER ON 
GO 
 
CREATE TABLE [dbo].[Log_TI]( 
[Id] [int] IDENTITY(1,1) NOT NULL, 
[Sql] [nvarchar](500) NOT NULL, 
[Filas afectadas] [int] NOT NULL, 
[Error] [nvarchar](500) NOT NULL, 
[Fecha] [datetime] NOT NULL, 
CONSTRAINT [PK_Log_TI] PRIMARY KEY CLUSTERED 
( 
[Id] ASC 
)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, 
IGNORE_DUP_KEY = OFF, ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON) 
ON [PRIMARY] 
) ON [PRIMARY] 
 
GO 
 
 
E. Script Procedure Actualización Manual 
 
USE [spring] 
GO 
 
/****** Object:  StoredProcedure [dbo].[SP_ACT_MANUAL]    Script 
Date: 24/07/2017 2:05:26 a. m. ******/ 
SET ANSI_NULLS ON 
GO 
 
SET QUOTED_IDENTIFIER ON 
GO 
 
CREATE PROCEDURE [dbo].[SP_ACT_MANUAL] 
@SQL NVARCHAR(500) 
AS 
BEGIN TRAN 
 
BEGIN TRY 
EXEC(@SQL) 
INSERT INTO log_ti VALUES (@SQL,@@ROWCOUNT,'',GETDATE()) 
COMMIT 
END TRY 
BEGIN CATCH 
ROLLBACK 
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INSERT INTO log_ti VALUES (@SQL,@@ROWCOUNT,ERROR_MESSAGE() +' FILA: 
'+CAST(ERROR_LINE() AS VARCHAR(5)),GETDATE()) 
END CATCH 
 
GO 
 
 
F. Script Consulta de Accesos Actuales de usuario 
 
SELECT    APLICACION = CASE WHEN A.AplicacionCodigo = 'AC' THEN 
'CONTABILIDAD' 
WHEN A.AplicacionCodigo = 'AP' THEN 'CUENTAS POR PAGAR' 
WHEN A.AplicacionCodigo = 'AS' THEN 'ASISTENCIAS' 
WHEN A.AplicacionCodigo = 'CO' THEN 'COMERCIAL' 
WHEN A.AplicacionCodigo = 'EP' THEN 'ING. Y PRODUCCION' 
WHEN A.AplicacionCodigo = 'FA' THEN 'ACTVOS FIJOS' 
WHEN A.AplicacionCodigo = 'HR' THEN 'RECURSOS HUMANOS' 
WHEN A.AplicacionCodigo = 'ME' THEN 'MANTENIMIENTO' 
WHEN A.AplicacionCodigo = 'NE' THEN 'NEUMATICOS' 
WHEN A.AplicacionCodigo = 'OP' THEN 'OPERACIONES' 
WHEN A.AplicacionCodigo = 'PR' THEN 'PLANILLAS' 
WHEN A.AplicacionCodigo = 'WH' THEN 'LOGISTICA' END, 
USUARIO = A.USUARIO, 
EMPLEADO = D.EMPLEADO, 
CARGO=LTRIM(RTRIM(puesto.Descripcion)), 
GRUPO = C.DESCRIPCION, 
CONCEPTO = B.DESCRIPCION, 
AGREGAR = CASE WHEN B.TIPODEACCESO = 'N' THEN NULL ELSE 
ISNULL(A.OPCIONAGREGARFLAG,'N') END, 
MODIFICAR = CASE WHEN B.TIPODEACCESO = 'N' THEN NULL ELSE 
ISNULL(A.OPCIONMODIFICARFLAG,'N') END, 
BORRAR = CASE WHEN B.TIPODEACCESO = 'N' THEN NULL ELSE 
ISNULL(A.OPCIONBORRARFLAG,'N') END, 
ESMAESTRO = B.TIPODEACCESO 
FROM  SEGURIDADAUTORIZACIONES A 
INNER JOIN SEGURIDADCONCEPTO B 
ON (  A.APLICACIONCODIGO = B.APLICACIONCODIGO AND 
A.CONCEPTO = B.CONCEPTO AND 
A.GRUPO = B.GRUPO ) 
INNER JOIN SEGURIDADGRUPO C 
ON ( B.APLICACIONCODIGO = C.APLICACIONCODIGO AND 
B.GRUPO = C.GRUPO ) 
INNER JOIN EMPLEADOMAST D 
ON ( A.USUARIO = D.CODIGOUSUARIO) 
INNER JOIN hr_puestoempresa puesto on puesto.CodigoPuesto = 
D.CodigoCargo 
WHERE ( d.Estado = 'A') 
ORDER BY 1,2,3,4 
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G. Solicitud de Modificación en Base de Datos 
 
 
 
 
  
SISTEMAS 
TRA-SIS-F-01 
N°.  
SOLICITUD DE MODIFICACION EN LA 
BASE DE DATOS 
Vigente:  
        
Nombre:      
        
Área:    Cargo:     
        
Tipo de modificación 
 
Inserción 
      
  
 
Modificación 
      
  
 
Eliminación 
      
        
Describir la 
modificación     
    
        
Sustento 
  
  
    
        
        
  Autorizado por :        
  GRUPO TRANSPESA      
    firma   
        
  Personal de TI:        
  GRUPO TRANSPESA      
    firma   
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H. Formato de Ingreso de Equipos 
 
 
 
  
 
SISTEMAS 
TRA-SIS-F-02 
N°.  
INGRESO DE EQUPOS DE COMPUTO 
Vigente:  
        
        
Nombre:      
        
Empresa    Cargo:     
        
Motivo de ingreso 
  
  
    
        
Equipo:  
   laptop      
   computadora      
   otros:       
        
Características       
   
Numero 
serie:     
   marca:     
   modelo     
        
        
Fechas autorizadas para ingreso      
Fecha de ingreso       
Fecha de termino       
        
        
  Autorizado por:        
  GRUPO TRANSPESA      
    firma   
        
  Personal de TI:        
  GRUPO TRANSPESA      
    firma   
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I. Formato Restablecimiento de Usuario 
 
 
 
 
  
SISTEMAS 
TRA-SIS-F-03 
N°.  
REESTABLECIMIENTO DE USUARIO 
Vigente:  
        
Nombre:      
        
Área:    Cargo:     
        
Nombre de Usuario 
 
Usuario 
      
Perfil  
 
Perfil 
      
  
 
      
        
Describir el motivo 
de bloqueo     
    
        
Sustento de 
restablecimiento     
    
        
        
  Autorizado por :        
  GRUPO TRANSPESA      
    firma   
        
  Personal de TI:        
  GRUPO TRANSPESA      
    firma   
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J. Formato Lista de Asistencia de Capacitación 
 
 
 
 
 
 
   REGISTRO DE INDUCCIÓN Y CAPACITACIÓN 
FECHA:  //2017 
CODIGO:  
 
N° REGISTRO: 
DATOS DEL EMPLEADOR: 
 
RAZÓN SOCIAL 
 
RUC 
DOMICILIO (Dirección, 
distrito, departamento, 
provincia) 
 
ACTIVIDAD 
ECONÓMICA 
 
Nº TRABAJADORES 
EN EL CENTRO LABORAL 
GRUPO TRANSPESA 
S.A.C. 
20439331918 Parcela Rustica U.C. 4808 TRANSPORTE   36 
MARCAR (X) 
 
INDUCCIÓN 
 
CAPACITACIÓN 
 
ENTRENAMIENTO 
SIMULACRO DE 
EMERGENCIA 
 
CHARLA DE 5 MINUTOS 
     
TEMA:  
FECHA:  
 
NOMBRE DEL CAPACITADOR 
O ENTRENADOR 
 
Nº HORAS  
 
Nº 
APELLIDOS Y NOMBRES DE 
LOS 
CAPACITADOS 
 
Nº DNI 
 
ÁREA 
 
FIRMA 
 
OBSERVACIONES 
1      
2      
3      
4      
5      
6      
7      
8      
9      
10      
11      
12      
13      
14      
15      
16      
18      RESPONSABLE 
DEL REGISTRO Nombre:  Fecha:  
Cargo:  Firma:  
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K. Mantenimiento de Hardware 
 
 
  
 
SISTEMAS 
TRA-SIS-F- 
N°.  
MANTENIMIENTO DE EQUIPOS 
Vigente:  
        
        
Nombre:      
        
Usuario:    Cargo:     
        
Motivo de 
mantenimiento     
    
        
Equipo:  
   laptop      
   computadora      
   otros:       
        
Características       
   
Numero 
serie:     
   marca:     
   modelo     
        
        
      
Fecha de INICIO       
Fecha de TERMINO       
        
        
  Autorizado por:        
  GRUPO TRANSPESA      
    firma   
        
  Personal de TI:        
  GRUPO TRANSPESA      
    firma   
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L. Mantenimientos Preventivos de Hardware  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
SISTEMAS 
GT.TI.F.047 
Nro 
CONTROL MANTENIMIENTO PREVENTIVO DE HARDWARE  /2017 
N°  MARCA MODELO 
FEC. 
MANTENIMIENTO 
FEC. PROX. 
MANTENIMIENTO OBSERVACIONES PROVEEDOR AREA RESPONSABLE 
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M. Formato de Orden de Trabajo Royal (He olvidado la contraseña) 
 
Solicitud de Trabajo: TRANSPESA-01-000-17 
Tema 
Correcciones   
Prioridad  X  Alto     Medio     Bajo Fecha //2017 
Proyecto RS_PROY_002_2017_TRANSPESA 
Referencia 
Cliente 
- 
Fecha 
Límite 
- 
Módulo General 
Responsable 
Cliente 
 
Proceso Cotización De Procesos 
Responsable 
Royal  
Cristian Paredes 
  
Clasificación 
  
Cambios       
 X     
Nuevo 
    Personalización       Lógica      Legislación      Asesor       Incidente             Formatos   
  Tipos  X    COT       MAC       MAG      MAP      MAS       MAH       INC 
   
Situación Actual Situación Deseada 
En caso el usuario olvide su contraseña, 
este no puede gestionar su cambio 
El usuario deberá gestionar el cambio de su 
contraseña en caso se olvide. 
  
Descripción  
 
I. Gestión de contraseña por perdida:  
 
 
 
 Restricciones Validaciones 
- - -  
 
 EL CLIENTE ROYAL SYSTEMS 
Fechas de 
Aprobación 
 
 
 
 
 
 
Firmas    
Nombre 
  Cristian Paredes 
 Solicitante Aprobador Aprobador 
¿Olvidó su contraseña? 
Implementación de 
perdida de contraseña con 
ingreso de nueva 
contraseña gestionada por 
el usuario 
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N. Formato de Orden de Trabajo Royal (Caducidad de Contraseña) 
 
Solicitud de Trabajo: TRANSPESA-02-000-17 
 
Tema 
Correcciones   
Prioridad  X  Alto     Medio     Bajo Fecha //2017 
Proyecto RS_PROY_002_2017_TRANSPESA 
Referencia 
Cliente 
- 
Fecha 
Límite 
- 
Módulo General 
Responsable 
Cliente 
 
Proceso Cotización De Procesos 
Responsable 
Royal  
Cristian Paredes 
  
Clasificación 
  
Cambios       
 X     
Nuevo 
    Personalización       Lógica      Legislación      Asesor       Incidente             Formatos   
  Tipos  X    COT       MAC       MAG      MAP      MAS       MAH       INC 
   
Situación Actual Situación Deseada 
No existe caducidad de Contraseña Caducidad de contraseña cada 90 días. 
  
Descripción  
 
I. Expiración de contraseña a los 90 días:  
 
 
 
 
II. Gestión de nueva contraseña por parte del usuario:  
 
 
 
Indicar caducidad 
de contraseña 
(su contraseña ha caducado) 
Opción para 
habilitación, gestión de 
contraseña propia del 
usuario 
 106 
 
 Restricciones Validaciones 
- - -  
 
 EL CLIENTE ROYAL SYSTEMS 
Fechas de 
Aprobación 
 
 
 
 
 
 
Firmas    
Nombre 
  Cristian Paredes 
 Solicitante Aprobador Aprobador 
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O. Triptico de Uso de Equipos y Servicios Informaticos 
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P. Cuadro de análisis de riesgos 
ANÁLISIS DE RIESGOS 
Activo Amenaza 
Prob. Imp. Riesgo 
Codigo Nombre Tipo Nombre 
D1 Factura por pagar Errores y Fallos no intencionados Errores de los usuarios 2 2 4 
D1 Factura por pagar Errores y Fallos no intencionados Alteracion accidental de la informacion 2 2 4 
D1 Factura por pagar Errores y Fallos no intencionados Fuga de informacion 2 2 4 
D1 Factura por pagar Ataques Intencionados Suplantacion de identidad del usuario 2 3 6 
D1 Factura por pagar Ataques Intencionados Abuso de privilegios de acceso 3 3 9 
D2 Factura por cobrar Errores y Fallos no intencionados Errores de los usuarios 3 2 6 
D2 Factura por cobrar Errores y Fallos no intencionados Alteracion accidental de la informacion 2 2 4 
D2 Factura por cobrar Errores y Fallos no intencionados Fuga de informacion 2 2 4 
D2 Factura por cobrar Ataques Intencionados Suplantacion de identidad del usuario 1 3 3 
D2 Factura por cobrar Ataques Intencionados Abuso de privilegios de acceso 3 3 9 
D3 Orden de Compra Errores y Fallos no intencionados Errores de los usuarios 3 3 9 
D3 Orden de Compra Errores y Fallos no intencionados Alteracion accidental de la informacion 1 3 3 
D3 Orden de Compra Errores y Fallos no intencionados Fuga de informacion 2 2 4 
D3 Orden de Compra Ataques Intencionados Suplantacion de identidad del usuario 2 2 4 
D3 Orden de Compra Ataques Intencionados Abuso de privilegios de acceso 2 2 4 
D4 Orden de Servicio Errores y Fallos no intencionados Errores de los usuarios 3 3 9 
D4 Orden de Servicio Errores y Fallos no intencionados Alteracion accidental de la informacion 1 3 3 
D4 Orden de Servicio Errores y Fallos no intencionados Fuga de informacion 2 2 4 
D4 Orden de Servicio Ataques Intencionados Suplantacion de identidad del usuario 2 2 4 
D4 Orden de Servicio Ataques Intencionados Abuso de privilegios de acceso 2 2 4 
D5 Guia de Remision Errores y Fallos no intencionados Errores de los usuarios 2 2 4 
D5 Guia de Remision Errores y Fallos no intencionados Alteracion accidental de la informacion 1 2 2 
D5 Guia de Remision Errores y Fallos no intencionados Fuga de informacion 1 2 2 
D5 Guia de Remision Ataques Intencionados Suplantacion de identidad del usuario 2 2 4 
D6 
Guia de Remision 
Transportista 
Errores y Fallos no intencionados Errores de los usuarios 
3 3 9 
D6 
Guia de Remision 
Transportista 
Errores y Fallos no intencionados Alteracion accidental de la informacion 
2 2 4 
D6 
Guia de Remision 
Transportista 
Errores y Fallos no intencionados Fuga de informacion 
1 3 3 
D6 
Guia de Remision 
Transportista 
Ataques Intencionados Suplantacion de identidad del usuario 
2 3 6 
D7 Boleta de Pago Errores y Fallos no intencionados Errores de los usuarios 2 3 6 
D7 Boleta de Pago Errores y Fallos no intencionados Errores del administrador 2 3 6 
D7 Boleta de Pago Errores y Fallos no intencionados Alteracion accidental de la informacion 1 3 3 
D7 Boleta de Pago Errores y Fallos no intencionados Fuga de informacion 2 3 6 
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D7 Boleta de Pago Ataques Intencionados Suplantacion de identidad del usuario 1 3 3 
D7 Boleta de Pago Ataques Intencionados Abuso de privilegios de acceso 3 3 9 
D8 Contrato de Trabajador Errores y Fallos no intencionados Errores de los usuarios 
3 3 9 
D8 Contrato de Trabajador Errores y Fallos no intencionados Alteracion accidental de la informacion 
1 3 3 
D8 Contrato de Trabajador Errores y Fallos no intencionados Fuga de informacion 
1 3 3 
D8 Contrato de Trabajador Ataques Intencionados Suplantacion de identidad del usuario 
3 2 6 
D8 Contrato de Trabajador Ataques Intencionados Abuso de privilegios de acceso 
1 3 3 
D9 Pago de Adelanto Errores y Fallos no intencionados Errores de los usuarios 2 2 4 
D9 Pago de Adelanto Errores y Fallos no intencionados Alteracion accidental de la informacion 1 2 2 
D9 Pago de Adelanto Errores y Fallos no intencionados Fuga de informacion 2 2 4 
D9 Pago de Adelanto Ataques Intencionados Suplantacion de identidad del usuario 3 3 9 
D9 Pago de Adelanto Ataques Intencionados Abuso de privilegios de acceso 3 3 9 
HW1 Servidor de Aplicaciones Desastres Naturales Desastres naturales 
1 3 3 
HW1 Servidor de Aplicaciones De origen industrial Corte del suministro electrico 
2 3 6 
HW1 Servidor de Aplicaciones De origen industrial 
Condiciones inadecuadas de temperatura o 
humedad 
2 2 4 
HW1 Servidor de Aplicaciones Errores y Fallos no intencionados Errores del Administrador 
2 2 4 
HW1 Servidor de Aplicaciones Errores y Fallos no intencionados 
Errores de mantenimiento/actualizacion de 
equipos 
1 3 3 
HW1 Servidor de Aplicaciones Errores y Fallos no intencionados Caida del sistema por sobrecarga 
1 3 3 
HW1 Servidor de Aplicaciones Ataques Intencionados Abuso de privilegios de acceso 
1 3 3 
HW1 Servidor de Aplicaciones Ataques Intencionados Acceso no autorizado 
2 3 6 
HW2 Servidor de Base de Datos Desastres Naturales Desastres naturales 
1 3 3 
HW2 Servidor de Base de Datos De origen industrial Corte del suministro electrico 
2 3 6 
HW2 Servidor de Base de Datos De origen industrial 
Condiciones inadecuadas de temperatura o 
humedad 
2 2 4 
HW2 Servidor de Base de Datos Errores y Fallos no intencionados Errores del Administrador 
2 2 4 
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HW2 Servidor de Base de Datos Errores y Fallos no intencionados 
Errores de mantenimiento/actualizacion de 
equipos 
1 3 3 
HW2 Servidor de Base de Datos Errores y Fallos no intencionados Caida del sistema por sobrecarga 
3 3 9 
HW2 Servidor de Base de Datos Ataques Intencionados Abuso de privilegios de acceso 
1 3 3 
HW2 Servidor de Base de Datos Ataques Intencionados Acceso no autorizado 
2 3 6 
HW3 Servidor de Correos Desastres Naturales Desastres naturales 1 2 2 
HW3 Servidor de Correos De origen industrial Corte del suministro electrico 2 2 4 
HW3 Servidor de Correos De origen industrial 
Condiciones inadecuadas de temperatura o 
humedad 2 2 4 
HW3 Servidor de Correos Errores y Fallos no intencionados Errores del Administrador 2 2 4 
HW3 Servidor de Correos Errores y Fallos no intencionados 
Errores de mantenimiento/actualizacion de 
equipos 1 2 2 
HW3 Servidor de Correos Errores y Fallos no intencionados Caida del sistema por sobrecarga 1 2 2 
HW4 Computadoras de Escritorio Desastres Naturales Desastres naturales 
1 2 2 
HW4 Computadoras de Escritorio De origen industrial Corte del suministro electrico 
2 2 4 
HW4 Computadoras de Escritorio De origen industrial 
Condiciones inadecuadas de temperatura o 
humedad 
1 2 2 
HW4 Computadoras de Escritorio Errores y Fallos no intencionados 
Errores de mantenimiento/actualizacion de 
equipos 
2 2 4 
HW4 Computadoras de Escritorio Errores y Fallos no intencionados Caida del sistema por sobrecarga 
3 2 6 
HW4 Computadoras de Escritorio Ataques Intencionados Abuso de privilegios de acceso 
2 2 4 
HW4 Computadoras de Escritorio Ataques Intencionados Acceso no autorizado 
2 2 4 
HW5 Impresoras Desastres Naturales Desastres naturales 1 1 1 
HW5 Impresoras De origen industrial Corte del suministro electrico 2 1 2 
HW5 Impresoras Errores y Fallos no intencionados Errores del Administrador 2 1 2 
HW5 Impresoras Errores y Fallos no intencionados 
Errores de mantenimiento/actualizacion de 
equipos 2 1 2 
HW6 Fortigate Desastres Naturales Desastres naturales 1 3 3 
HW6 Fortigate De origen industrial Corte del suministro electrico 2 3 6 
HW6 Fortigate Errores y Fallos no intencionados Errores del Administrador 2 3 6 
HW6 Fortigate Errores y Fallos no intencionados 
Errores de mantenimiento/actualizacion de 
equipos 2 2 4 
HW6 Fortigate Ataques Intencionados Abuso de privilegios de acceso 2 3 6 
HW6 Fortigate Ataques Intencionados Acceso no autorizado 1 2 2 
COM1 Red Lan De origen industrial Fallo de servicios de comunicaciones 2 3 6 
COM1 Red Lan Errores y Fallos no intencionados Errores del administrador 2 2 4 
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COM1 Red Lan Errores y Fallos no intencionados Caida del sistema por sobrecarga 2 3 6 
COM1 Red Lan Ataques Intencionados Acceso no autorizado 1 3 3 
COM1 Red Lan Ataques Intencionados interceptacion de informacion 1 3 3 
AUX1 Suministros de Impresora De origen industrial 
Interrupcion de otros servicios y suministros 
escenciales 
2 2 4 
P1 Administrador del sistema Errores y Fallos no intencionados Deficencias en la organización 
2 3 6 
P1 Administrador del sistema Errores y Fallos no intencionados Fuga de informacion 
1 3 3 
P1 Administrador del sistema Errores y Fallos no intencionados Indisponibilidad del personal 
1 3 3 
P2 Proveedores Errores y Fallos no intencionados Fuga de informacion 2 3 6 
P2 Proveedores Errores y Fallos no intencionados Indisponibilidad del personal 2 2 4 
P3 Usuarios internos Errores y Fallos no intencionados Deficencias en la organización 3 3 9 
P3 Usuarios internos Errores y Fallos no intencionados Fuga de informacion 2 3 6 
P3 Usuarios internos Errores y Fallos no intencionados Indisponibilidad del personal 2 2 4 
SW1 ERP SPRING Errores y Fallos no intencionados Errores de los usuarios 3 3 9 
SW1 ERP SPRING Errores y Fallos no intencionados Errores del administrador 3 3 9 
SW1 ERP SPRING Errores y Fallos no intencionados Difusion de software dañino 1 3 3 
SW1 ERP SPRING Errores y Fallos no intencionados Alteracion accidental de la informacion 3 3 9 
SW1 ERP SPRING Errores y Fallos no intencionados Fuga de informacion 2 3 6 
SW1 ERP SPRING Errores y Fallos no intencionados Vulnerabilidades de los programas 1 3 3 
SW1 ERP SPRING Errores y Fallos no intencionados 
Errores de mantenimiento/actualizacion de 
programas 3 3 9 
SW1 ERP SPRING Ataques Intencionados Suplantacion de identidad del usuario 3 3 9 
SW1 ERP SPRING Ataques Intencionados Abuso de privilegios de acceso 3 3 9 
SW1 ERP SPRING Ataques Intencionados Difusion de software dañino 1 2 2 
SW1 ERP SPRING Ataques Intencionados Acceso no autorizado 3 3 9 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 113 
 
Q. Cuestionario de Juicio de Expertos 
 
Cuestionario de Juicio de Expertos 
 
Nombre:        Fecha: 
Cargo: 
Institución o centro laboral: 
 
Criterio Preguntas Si No 
Aplicabilidad 
¿El plan de seguridad resuelve la problemática 
descrita?   
¿El cronograma propuesto permite la aplicación del 
plan de seguridad?   
 ¿El plan de seguridad define metas?   
 ¿El plan de seguridad tiene un alcance?   
Versionabilidad 
¿Las políticas aplicadas son versionables?   
 ¿El plan de ejecución es versionable?   
¿Se cuenta con un registro de versiones?   
 ¿Las políticas están alineadas al sistema de 
información?   
Completitud 
¿El plan de seguridad contempla todo lo necesario 
para alcanzar los objetivos?   
 ¿El plan de seguridad está alineado con la norma ISO 
27001:2013?   
¿El plan de seguridad mitiga los riesgos identificados 
con el MAGERIT?   
¿El plan de seguridad reúne los requisitos de seguridad 
de la empresa?   
Factibilidad 
¿Las políticas planteadas son factibles de implantarse?   
¿El plan de ejecución es factible de ejecutarse?   
 
 
 
 
 
 
 
 
__________________________ 
Firma 
 
 
 
